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УЧЕБНО-МЕТОДИЧЕСКИЙ МАТЕРИАЛ
учебной дисциплины «ТЕХНИЧЕСКАЯ ПОДГОТОВКА» для частных охранников 

Тема 1. 
Технические средства охраны объектов.

Назначение и классификация технических средств охраны объектов. Принципы действия технических средств охраны. 

Технические средства охранной сигнализации.

Технические средства пожарной сигнализации.

Технические средства тревожной сигнализации. 

Состав системы охранной сигнализации. 

Особенности эксплуатации различных систем технических средств охраны.  

 

Тема 2. 
Системы управления техническими средствами охраны.

Классификация систем управления техническими средствами охраны. 

Системы управления контролем доступа. Дистанционный контроль доступа охранников и автотранспорта на охраняемый объект. 

Системы компьютерного управления техническими средствами охраны. 

 

Тема 3. 
Средства пожаротушения.

Обеспечение противопожарной безопасности на объектах и мероприятия по исключению причин возгорания. 

Противопожарный режим при эксплуатации объектов. 

Пенные, порошковые и углекислотные огнетушители. Их назначение и устройство. Правила и приемы работы с огнетушителями.

Пожарное оборудование и инструмент. Техника безопасности при работе с ними.

Действия руководителя и сотрудников при обнаружении возгорания на объекте и ликвидация его последствий.        

 

Тема 4. 
Средства связи и работа с ними.

Назначение, виды, устройство, тактико-технические характеристики средств связи. 

Организация работы и порядок использования основных видов проводной связи. Способы передачи служебной информации по проводным средствам связи.

Основные тактико-технические характеристики средств радиосвязи. Ведение переговоров по радиосредствам. 

Лекционный план занятий
по дисциплине «Техническая подготовка»

Тема 1.  «Технические средства охраны объектов».

Назначение и классификация технических средств охраны объектов

Техническое средство охраны - это базовое понятие, обозначающее аппаратуру, используемую в составе комплексов технических средств, применяемых для охраны объектов от несанкционированного проникновения.

Техническое средство охраны - это вид техники, предназначенный для использования силами охраны с целью повышения эффективности обнаружения нарушителя и обеспечения контроля доступа на объект охраны.

Исторически сложилось несколько подходов к решению проблем классификации технических средств охраны. Нами будет рассмотрен подход, который можно характеризовать как обобщенный, не провоцирующий полемики на предмет большей или меньшей корректности тех или иных подходов, ибо их отличия проистекают из отличий вполне определенных целей классификации.

Некоторые неудобства для понимания могут создавать различия в терминологии, когда близкие понятия обозначаются разными словами, как то: средство обнаружения, датчик, извещатель. Иногда применительно к конкретным физическим принципам действия применяется слово "детектор" как разновидность извещателя. По сути, ко всем этим терминам следует относиться как к синонимам, обозначающим близкие понятия - элементы аппаратуры технических средств охранной сигнализации, исполняющих функцию реагирования на внешнее воздействие. Например, сейсмическое Средство Охраны реагирует на колебание почвы, вызванное движением кого-либо или чего-либо.

Каждое СРЕДСТВО ОХРАНЫ строится на определенном физическом принципе, на основе которого действует его чувствительный элемент. Таким образом:

- чувствительный элемент - это первичный преобразователь, реагирующий на воздействие на него объекта обнаружения и воспринимающий изменение состояния окружающей среды;

- средство обнаружения - это устройство, предназначенное для автоматического формирования сигнала с заданными параметрами вследствие вторжения или преодоления объектом обнаружения чувствительной зоны данного устройства.

Содержание и суть названных и иных понятий будут раскрываться нами последовательно по принципу "от простого к сложному". При этом, исходя из дидактических принципов познания, преследуется цель удобного восприятия и запоминания наиболее важных ключевых понятий. Поэтому используется прием краткого повтора в изложении наиболее существенных для понимания определений, описаний понятий и пояснений физической сути рассматриваемых принципов построения СРЕДСТВ ОХРАНЫ, Технических Средств Охраны или Технических Средств Охранной Сигнализации.

Вначале рассмотрим особенности построения и тенденции развития Технических Средств Охранной Сигнализации.
Типовые подходы к классификации средств обнаружения и технических средств охраны. Технические средства пожарной сигнализации.
Как было сказано ранее, основу комплекса технических средств охраны составляют: средства обнаружения; технические средства наблюдения; система сбора, обработки, отображения и документирования информации; средства контроля доступа; вспомогательные средства и устройства. Кроме того в особо необходимых условиях применяются специальные средства защиты информации, поиска техники подслушивания, наблюдения и т.д., а также специальные средства обнаружения и обезвреживания диверсионно-террористических средств.

Предметом рассмотрения в данной теме являются первые три компонента, т.е. СО, ТСН и ССОИ. Отметим, что важнейшее значение для безопасности объекта имеет применение средств пожарной сигнализации.

В инженерной практике, как правило, выделяются следующие типы СО:

1. По способу приведения в действие СО подразделяют на автоматические и автоматизированные.

2. По назначению автоматические СО подразделяют:

- для закрытых помещений;

- для открытых площадок и периметров объектов.

3. По виду зоны, контролируемой СО, выделяются:

- точечные;

- линейные;

- поверхностные;

- объемные.

4. По принципу действия рассматриваются СО следующих типов:

- механические;

- электромагнитные бесконтактные;

- магнитометрические;

- емкостные;

- индуктивные;

- гидроакустические;

- акустические;

- сейсмические;

- оптико-электронные;

- радиоволновые;

- радиолучевые;

- ольфактронные;

- комбинированные.

Примечание. Строго говоря, некоторые названия типов СО могли бы быть объединены, исходя из физических принципов действия их чувствительных элементов и/или величин измеряемых параметров сигналов.

5. По количеству зон обнаружения, создаваемых СО, их подразделяют на однозонные и многозонные.

6. По дальности действия ультразвуковые, оптико-электронные и радиоволновые СО для закрытых помещений рассматривают:

- малой дальности действия - до 12 м;

- средней дальности действия - свыше 12 до 30 м;

- большой дальности действия - свыше 30 м.

7. По дальности действия оптико-электронные и радиоволновые СО для открытых площадок и периметров объектов подразделяют:

- малой дальности действия - до 50 м;

- средней дальности действия - свыше 50 до 200 м;

- большой дальности действия - свыше 200 м.

8. По конструктивному исполнению ультразвуковые, оптико-электронные и радиоволновые СО принято подразделять на:

- однопозиционные - один или более передатчиков и приемник совмещены в одном блоке;

- двухпозиционные - передатчик и приемник выполнены в виде отдельных блоков;

- многопозиционные - более двух блоков.

Каждый из названных классов СО представлен на рынке множеством различных датчиков, рассчитанных для применения в конкретных условиях.

Например, третий класс СО может быть представлен рис. 1.11.
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Следует отметить, что любой из известных подходов к классификации обладает с точки зрения теории определенными недостатками, например, недостаточной полнотой, в различных классах одних и тех же типов СО и т.д.

Однако, на практике всегда можно найти подход, удовлетворяющий поставленным задачам выбора или разработки СО для оборудования ими вполне конкретных объектов с вполне конкретными условиями эксплуатации. Например, удобен подход к классификации представленный на рис. 1.12. Его можно назвать подходом, основанным на физических принципах действия чувствительных элементов СО, возможных мест расположения и назначения.
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Априори ясно, что выбор на рынке конкретного СО проистекает из соответствия его тактико-технических характеристик условиям применения. Это означает, что СО с данными Тактико-технических характеристик применимо лишь при определенных условиях, т.е. СО должно быть установлено в такой среде, характеристики которой в максимально возможной мере удовлетворяют возможностям выбранного СО, определяемым его ТТХ. Если такой выбор отсутствует, то разрабатывается и производится новое СО, ТТХ которого закладываются заведомо удовлетворяющими условиям эксплуатации, т.е. множеству таких факторов, как:

- климатические;

- биологические;

- геологические;

- механические;

- электромагнитные поля и излучения;

- акустические колебания;

- уровень радиоактивности;

- уровень освещенности и т.д.;

- режимы работы аппаратуры;

- условия электропитания;

- уровень квалификации обслуживающего персонала и т.д.;

- стоимостные и многое другое.

Исходя из тех или иных факторов, обуславливающих применение СО, рассматривают следующие основные тактико-технические характеристики:

- характеристики зоны обнаружения;

- вероятность обнаружения с указанием модели нарушителя;

- наработку на ложное срабатывание;

- чувствительность СО;

- параметры входных и выходных сигналов;

- верхнюю и нижнюю границы скорости перемещения нарушителя;

- время готовности СО после включения напряжения питания;

- время восстановления дежурного режима после окончания сигнала срабатывания;

- требования к параметрам электропитания;

- показатели надежности и ряд других.
В структуре технических средств охраны выделяются три основных компонента:

- средства обнаружения;

- линии передачи сигнала тревоги;

- блоки индикации, регистрации и обработки полученного сигнала.

Кроме того, существуют вспомогательные средства - блоки резервного электропитания, переговорные устройства, прямая телефонная связь с ближайшим отделением милиции и т.д.

Существуют различные подходы и к классификации ТСО, например, исходя из их структуры, назначения, физических принципов действия входящих в него СО, типов и схем линий передачи сигнальной информации и по ряду других характеристик. Например, можно предложить классификацию, изображенную на рис. 1.13.
[image: image3.png]TexHuueckue cpeacTea
OXpaHHON CUTHANW3aLMM

I

No NMHWAM nNepeaasu
cur{ana Tpesoru

N0 Ha3HAYEHWIO no npuHumMny
AencTeusg

L ANA KOKTPONA [ naccuHbie
BHEWHEro NepuMeTPa, MHpakpacHoie
nepudepun [ aKTuBHbIE

F  ANA KOKTPONA BHYT- WHPaKPacHbIe
PeHHUX noMeLLeHHi I ynbTpassykoBbie

F ANA KOHTPONA OTAENL- r CBy

HiX NpeaAMEToB (3BT0-
MoGunb uT.4.)
r ANA KOHTPONA
nnowagn
[ cACTeMBl KOHTpONA
aoctyna
[ yCTPOWCTBA INeKTPOH-
HOMA 3AWKTHY LieHHbIX
L NPeAMETOR OT XULIEHUR
cuctemul obecnedenus
nuuKoi GeaonacHocTu
rpaxaan

| anexTpoHHbie ¢
NPOBONCMHLIM OTPaX-
AeHueM (Ha pa3phie)

P Cucnonb3osaHuem
CHrHANLHOrO NPOBOA3

[ Hapywworo Habnio-
ACHUA C NOMOLLLI0
Tene- i BUIEOTexXHWKY

I cedcmoaKycTuueckne

I kOMBAHUpPOBaHHLIE

L Ha ocHOBE NepcoHanh-
KOFO PaAMOBLI3OBA

Tpumep knaccupukauun TCO

paanokanan
Tenedou-
Helik kaHan
kafens,
CKpy4eHHan
napa
BONOKOHHO-
ONTHYECKue
NUHAK





Более определенно типы ТСО будут рассмотрены нами далее. Отметим лишь, что при выборе СО следует выяснять, каковы основные тактико-технические характеристики. Например, для особо важных объектов желательно, чтобы вероятность обнаружения СО была близка к 0.98; наработка на ложное срабатывание - к 2500 ч и к 3500 ч.

Прикладные проблемы и особенности эксплуатации систем обеспечения безопасности объектов. Основные направления деятельности служб безопасности.
Изложенный выше материал преследовал цели формирования:
- общих представлений об охране и защите объектов;

- понимания необходимости системного подхода к решению проблем защиты и охраны;

- знаний и понимания основ систематизации и классификации объектов охраны, моделей нарушителей, технических средств охраны, угроз информационной безопасности, т.е. всего того, что нужно знать и понимать до того как приступать к созданию систем защиты и охраны объектов.

Таким образом, поднявшись на определенную ступень в понимании общих научных и инженерно-технических задач, стоящих в области охранной деятельности, для конкретизации знаний рассмотрим основные прикладные проблемы построения систем защиты и охраны. Список литературы подобран таким образом, чтобы наряду с общетеоретическими знаниями возможно полнее представить способы и методы решения именно прикладных проблем построения систем защиты и охраны.

В основе системы защиты объекта лежит принцип создания последовательных рубежей, в которых угрозы должны быть своевременно обнаружены, а их распространению должны препятствовать надежные преграды. Такие рубежи должны располагаться последовательно - от забора вокруг территории объекта до главного, особо важного помещения, такого как хранилище ценностей и информации, взрывоопасных материалов, оружия и т.д.

Чем сложнее и надежнее защита каждой зоны безопасности, тем больше времени потребуется злоумышленнику на ее преодоление и тем больше вероятность того, что расположенные в зонах средства обнаружения угроз подадут сигнал тревоги, а следовательно, у сотрудников охраны останется больше времени для определения причин тревоги и организации эффективного отражения и ликвидации угрозы.

Основу планировки и оборудования зон безопасности составляет принцип равнопрочности их границ. Действительно, если при оборудовании зоны 2 на одном из окон 1-го этажа не будет металлической решетки или ее конструкция ненадежна, то прочность и надежность других решеток окон этого этажа не имеют никакого значения - зона будет достаточно легко и быстро преодолена злоумышленниками через незащищенное окно.

Следовательно, границы зон безопасности не должны иметь незащищенных участков.

Обобщенную схему системы охраны и защиты объекта можно представить в виде рис. 1.15. Очевидно, эта схема неполная, так как отсутствуют, например, средства защиты от ДТС. В случае необходимости использования дополнительных средств защиты схема 1.15 должна быть расширена.
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Кроме средств обнаружения, отражения и ликвидации в систему охраны и защиты входит и специальная защита. К ней относятся все мероприятия и техника борьбы со съемом информации. Несмотря на то, что составными элементами специальной защиты также являются средства обнаружения, отражения и ликвидации угроз съема информации, эту часть системы защиты необходимо выделить отдельно. Специфика и продолжительность подготовки специалистов по защите от съема информации, конфиденциальность и своеобразие их деятельности требуют выделения ее в отдельное направление, которое целесообразнее всего назвать специальной защитой. Всякая информация о структуре, способах и методах организации специальной защиты должна быть строго засекречена.
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Важной составной частью системы защиты является персонал службы охраны или службы безопасности. Основной задачей этой службы является поддержание в постоянной работоспособности всей системы защиты.

Следует подчеркнуть, что явное большинство современных средств охраны и защиты представляют собой устройства, работающие на принципах электротехники, электроники и электросвязи.

Основу системы защиты составляют технические средства обнаружения, отражения и ликвидации. Охранная сигнализация и охранное телевидение, например, относятся к средствам обнаружения угроз. Заборы и ограждения вокруг территории объекта - это средства отражения несанкционированного проникновения на территорию; усиленные двери, стены и потолки сейфовой комнаты защищают от стихийных бедствий и аварий, а кроме того, в определенной мере служат защитой и от подслушивания и вторжения.

Функции ликвидации угроз осуществляют, например, система •автоматического пожаротушения и тревожная группа службы охраны, которая должна задержать и обезвредить злоумышленника, проникшего на объект.

Если возникает необходимость создать систему защиты и выбрать оптимальные с точки зрения затрат технические средства, то удобнее разделить их на основные и дополнительные средства защиты. К основным следует отнести пожарную и охранную сигнализацию, охранное телевидение, охранное освещение, инженерно-техническую защиту.

В последнее время одним из важных направлений защиты становится проверка поступающей на объект корреспонденции на наличие взрывчатых веществ. Следует также проверять и заезжающие на территорию объекта автомашины персонала и посетителей. В связи с этим рекомендуется данный вид защиты отнести к основным.

Специальные средства защиты предназначены для обеспечения безопасности охраняемого объекта от различных видов несанкционированного съема информации и могут использоваться в следующих направлениях:

- для поиска техники съема информации, устанавливаемой в помещениях, технических средствах и автомашинах;

- для защиты помещений при ведении переговоров и важных деловых совещаний, технических средств обработки информации, таких как пишущие машинки, копировальные аппараты и компьютеры, а также соответствующих коммуникаций.

Дополнительные средства защиты способствуют более оперативному обнаружению угроз, повышают эффективность их отражения и ликвидации. К дополнительным средствам защиты можно отнести:

- внутреннюю и прямую телефонную связь на объекте;

- прямую телефонную связь с ближайшим отделением милиции;

- радиосвязь между сотрудниками охраны с помощью переносных малогабаритных радиостанций. Такой вид связи может использоваться не только сотрудниками охраны, но и персоналом крупных офисов, магазинов и банков;

- систему оповещения, которая состоит из сети звонков и громкоговорителей, устанавливаемых на всех участках объекта для оповещения условными сигналами и фразами о каких-либо видах угроз. Иногда оповещение дополняется сигнальной радиосвязью, малогабаритные приемники которой имеет весь персонал объекта. Радиосообщения от центрального поста охраны объекта поступают на эти радиоприемники, которые передают владельцу тональные сигналы или короткие буквенно-цифровые сообщения на небольшое табло радиоприемника.

Ассортимент дополнительных средств, так же как и основных, достаточно велик, он постоянно совершенствуется и пополняется за счет появления новой техники. Так в крупных магазинах используются электронные ценники на дорогие товары, которые при выносе из магазина дают сигнал тревоги, если товар не оплачен и продавец не "выключил" ценник.

Технические средства пожарной сигнализации.

Основным средством обнаружения являются системы сигнализации, которые должны зафиксировать приближение или начало самых разнообразных видов угроз - от пожара и аварий до попыток проникновения на объект, в компьютерную сеть или сети связи.

Обязательной является пожарная сигнализация, которая представляет собой более разветвленную, чем другие виды сигнализаций, систему и обычно охватывает почти все помещения здания.

Пожарная и охранная сигнализации по своему построению и применяемой аппаратуре имеют много общего - каналы связи, прием и обработка информации, подача тревожных сигналов и др. По этой причине в современных системах защиты эти типы сигнализационных средств иногда объединяются в единую систему охранно-пожарной сигнализации. Важнейшими элементами ОП сигнализации являются датчики; характеристики датчиков определяют основные параметры всей системы сигнализации.

Контроль и управление ОП сигнализацией осуществляются с центрального поста охраны, на котором устанавливается соответствующая стационарная аппаратура. Состав и характеристики этой аппаратуры зависят от важности объекта, сложности и разветвленности системы сигнализации.

В простейшем случае контроль работы ОП сигнализации состоит из включения и выключения датчиков, фиксации сигналов тревоги. В сложных, разветвленных системах сигнализации контроль и управление обеспечиваются с помощью компьютеров. При этом становится возможным:

- управление и контроль состояния как всей системы ОП сигнализации, так и каждого датчика;

- анализ сигналов тревоги от различных датчиков;

- проверка работоспособности всех узлов системы;

- запись сигналов тревоги;

- взаимодействие работы сигнализации с другими техническими средствами защиты.

Критерием эффективности и совершенства аппаратуры ОП сигнализации является сведение к минимуму числа ошибок и ложных срабатываний.

Другим важным элементом ОП сигнализации является тревожное оповещение, которое в зависимости от конкретных условий должно передавать информацию с помощью звуковых, оптических или речевых сигналов. Тревожное оповещение имеет ручное, полуавтоматическое или автоматическое управление.

Следует иметь в виду, что тревожное оповещение о возникновении пожара или других чрезвычайных обстоятельств должно существенно отличаться от оповещения охранной сигнализации. При обнаружении угроз чрезвычайных обстоятельств система оповещения должна обеспечить также управление эвакуацией людей из помещений и зданий.

Во многих случаях тревожное оповещение является управлением для других средств системы защиты. При возникновении пожара и его обнаружении, например, по сигналу тревоги приводятся в действие такие средства ликвидации угроз как автоматическое пожаротушение, система дымоудаления и вентиляции. При обнаружении несанкционированного прохода в особо важные помещения может сработать система автоматической блокировки дверей и т.п.

Каналами связи в системе ОП сигнализации могут быть специально проложенные проводные линии, телефонные линии объекта, телеграфные линии и радиоканалы. Наиболее распространенными каналами связи являются многожильные экранированные кабели, которые для повышения надежности и безопасности работы сигнализации помещают в металлические или пластмассовые трубы, металлорукава.

Энергоснабжение системы охранной сигнализации обязательно резервируется.
Исходя из изложенного, основными направлениями деятельности СБ по обеспечению комплексной безопасности являются:

- инженерная и техническая защита территорий, зданий и помещений;

- организация контроля доступа сотрудников и командированных;

- организация охраны особо важных помещений;

- создание систем охранной сигнализации и телевизионного наблюдения;

- разработка рекомендаций по режиму охраны объектов и выработка предложений по работе СБ;

- защита объектов от угроз утечки информации, создание защищенных зон;

- контроль проноса технических средств в особо важные помещения;

- выявление закладных средств подслушивания и видеонаблюдения в помещениях;

- проверка технических устройств обработки информации на наличие каналов утечки и разработка рекомендаций по их защите;

- организация непрерывного технического контроля опасных сигналов в каналах утечки;

- защита объектов от применения диверсионно-террористических средств;

- обеспечение безопасности автоматизированных систем обработки информации от несанкционированного доступа, несанкционированного копирования, вирусной диверсии и других угроз;

- обеспечение применения специальных технических средств контроля особо важных помещений;

- организация контроля телефонных переговоров с их регистрацией.

Создание надежной системы защиты 00 от ДТА предполагает реализацию определенного типового порядка при проведении специальных работ, как то:

- анализ объекта и условий его расположения;

- рассмотрение возможных угроз воздействия на объект;

- специальный анализ ситуации для строящихся и реконструируемых объектов;

- разработка концепции безопасности от всех видов негативных воздействий;

- выработка предложений по техническому оснащению средствами безопасности на основе разработанной концепции и разработка проекта на оборудование инженерно-техническими и специальными средствами;

- приобретение и монтаж специальных технических средств и комплексов;

- обучение персонала приемам и способам использования специальных технических средств, постоянный контроль  эксплуатации поставленных средств.

Ряд из изложенных задач может быть реализован на основе определенной типизации, исходя из анализа параметров, характеризующих объект, условий его функционирования, потенциальных угроз, объема и свойств имеющихся энергоемких материалов и т.д. В каждом случае должна быть осуществлена классификация по структуре, качеству и свойствам применяемых технических средств защиты. Таким путем конкретизируется вопрос разработки рациональных схем защиты по каждому блоку задач на основе выбора конкретных технических средств из предлагаемых на рынке.

Приведем пример. Для решения задач оборудования периметра какого-либо объекта техническими средствами охранной сигнализации предварительно следует знать ответы на вопросы:

1. Какова протяженность периметра.

2. Вид имеющегося заграждения.

3. Количество имеющихся ворот, калиток, их размеры, материал.

4. Ближайшее расстояние от охраняемого рубежа до помещения охраны, до ближайшего к периметру здания.

5. Наличие закладных.

6. Размер зоны отчуждения внутри периметра, наличие кустов и/или деревьев в зоне отчуждения.

7. Необходимость скрытности средств обнаружения.

8. Требуемая точность обнаружения нарушителя на контуре периметра.
9. Требуемое количество рубежей охраны, режимы охраны: круглосуточный, по мере необходимости, N-часовой.

10. Необходимость блокирования: перелаза через ограждения, разрушения ограждения, подкопа под ограждения.

Примечание. Здесь рассматривается лишь модель физического проникновения. Если же требуется информационная защита - задача охраны многократно усложняется.

11. Наличие в настоящее время каких-либо средств обнаружения, станционной аппаратуры в помещении службы охраны - системы сбора и обработки информации.

12. Какие затраты может позволить себе Заказчик на решение задач оборудования объекта техническими средствами охранной сигнализации и системой сбора и обработки информации.

13. В какие сроки требуется проведение такой работы.

14. Необходимы план объекта, параметры по высоте зданий.

Примечания.

1. Следует описать пожелания службы охраны для выбора ТСОС и ССОИ.

2. Уровень полноты решения задач 7,8,9,10 существенно влияет на размеры затрат.

Приведенный перечень вопросов - минимально необходимый с позиций предварительного анализа, но далеко не полный с позиций системного подхода.

Объективная необходимость построения высокоэффективных систем безопасности объектов в условиях резкого обострения криминогенной обстановки привела к разработке наукоемких интегрированных систем безопасности. ИСБ по существу нацелена на реализацию идей системной концепции обеспечения комплексной безопасности объекта с параллельным решением задач автоматизации управления широкой гаммой систем жизнеобеспечения объекта, как то: энергоснабжением, вентиляцией, отоплением, водоснабжением, лифтовым оборудованием, кондиционированием и т.д.

Среди функций, обязательных для исполнения в контуре ИСБ, следует считать:

- контроль большого количества помещений с созданием нескольких рубежей защиты;

- иерархический доступ в помещения сотрудников и посетителей с четким разграничением полномочий по праву доступа в помещения по времени суток и по дням недели;

- идентификацию и аутентификацию личности человека, пересекающего рубеж контроля;

- предупреждение утечки информации;

- предупреждение попадания на объект запрещенных материалов и оборудования;

- накопление документальных материалов для использования их при рассмотрении и анализе происшествий;

- оперативный инструктаж работников охраны о порядке действий в различных штатных и нештатных ситуациях путем автоматического вывода на экран монитора инструкций в нужный момент;

- обеспечение полной интеграции систем видеонаблюдения, сигнализации, мониторинга доступа, оповещения, связи между персоналом СБ, персоналом службы пожарной безопасности, персоналом служб жизнеобеспечения объекта и т.д.;

- обеспечение взаимодействия постов охраны и органов правопорядка при несении охраны и в случае происшествий;

- слежение за точным исполнением персоналом охраны своих служебных обязанностей.

Исходя из ранее изложенного ясно, что составными частями ИСБ должны быть:

- сеть датчиков, обеспечивающих получение максимально полной информации со всего пространства, находящегося в поле зрения службы безопасности и позволяющая воссоздавать на центральном пульте наблюдения и управления всестороннюю объективную картину состояния помещений, всей территории объекта и работоспособности всей аппаратуры и оборудования, включенного в контур ИСБ;

- исполнительные устройства, способные при необходимости действовать автоматически или по команде оператора;

- пункты контроля и управления системой отображения информации, через которые операторы могут следить за работой всей системы в пределах своих полномочий;

- ССОИ, наглядно представляющая информацию с датчиков и накапливающая ее для последующей обработки;

- коммуникации, по которым осуществляется обмен информацией между элементами системы и операторами.

При этом важно наличие возможности оперативного программирования функций ИСБ. Это позволяет противодействовать эффективно таким ухищрениям злоумышленника как:

- прерывание каналов передачи тревоги;

- нейтрализация части системы людьми, имеющими доступ к ее элементам;

- проникновение с сигналом тревоги и уничтожение затем информации о происшествии;

- использование отклонений от предписанного порядка несения службы персоналом охраны;

- создание нештатных ситуаций в работе системы и ряду других.

Тема 2.  «Система управления техническими средствами охраны».

Любое средство охранной сигнализации в ответ на внешнее воздействие, характерное для нарушителя, находящегося в охраняемой зоне, вырабатывает сигнал тревоги с определенной вероятностью. Существует и возможность ложной подачи тревоги - Р ложной тревоги. Это вызывает необходимость наличия средства идентификации оператором процессов, происходящих в охраняемых зонах и на подступах к ним. В качестве таких средств наиболее оптимально с позиций восприятия человеком-оператором применение телевизионной аппаратуры замкнутых видеосистем.

Такие системы, включающие аппаратуру видеонаблюдения и средства охранной сигнализации, относятся уже к интегрированным системам охраны. В наиболее полном варианте ИСО включают в себя пожарную сигнализацию, аппаратуру контроля доступа, инженерные средства защиты и т.д..

Телевизионные системы видеоконтроля играют наиболее существенную роль в структуре ИСО, так как выводят систему охраны объекта на качественно более высокий уровень. Ценность ТСВ состоит в том, что они позволяют получить визуальную картину состояния охраняемого объекта, обладающую такой высокой информативностью, какую не могут дать никакие другие технические средства охраны. При этом сотрудник СБ находится вдали от зоны наблюдения. Это создает ему условия для достаточно спокойного анализа получаемой информации и принятия обдуманного решения.

Рассмотрим основные компоненты ТСВ.

1. Телевизионные камеры и устройства для их оснащения

Телевизионные камеры. Телевизионная камера - это устройство, которое преобразует оптическое изображение наблюдаемого объекта в электрический видеосигнал определенного стандарта. Телекамера является важнейшим элементом системы, так как именно с нее в систему поступает первичная информация об объекте и именно ее характеристиками определяется качество изображения в целом. Камера представляет собой электронную плату, на которой размещены чувствительный элемент - матрица, выполненная на приборах с зарядовой связью, и объектив. Более простые камеры оснащаются, как правило, простейшими встроенными объективами, более дорогие - сменными объективами с улучшенными характеристиками и широкими функциональными возможностями.

Камеры различают:

- корпусные и бескорпусные;

- черно-белого и цветного изображения;

- обычной и повышенной чувствительности;

- обычного и высокого разрешения;

- для внутреннего и наружного наблюдения;

- для скрытого наблюдения.

Качество телекамеры определяется целым рядом показателей, однако в большинстве случаев при выборе камеры для конкретной системы достаточно ориентироваться на следующие ее характеристики.

Оптический формат - размер фоточувствительной области ПЗС-матрицы в дюймах. Основные форматы: 1/3", 1/2", 2/3" и 1". Чем больше оптический формат, тем меньше геометрическое искажение изображения. В особенности это сказывается при больших углах зрения. В ТСВ среднего и высокого классов обычно используются ПЗС-матрицы формата 1/2", 2/3" и 1". Камеры с оптическим форматом 1/3" имеют небольшие габариты и стоимость и используются, в основном, для скрытого наблюдения, а также в системах с невысокими требованиями к качеству изображения. В последнее время на рынке появились миниатюрные камеры с ПЗС-матрицей формата 1/4".

Разрешающая способность - максимальное количество телевизионных линий, различаемых визуально в выходном сигнале камеры при минимально допустимой глубине модуляции 10%. Разрешение по горизонтали определяет максимальное количество градаций от черного к белому или обратно, которые могут быть получены от камеры в центральной части экрана. На краях экрана допускается некоторое ухудшение качества изображения. Чем выше разрешение камеры, тем более мелкие детали можно различить на изображении. Обычным разрешением считается 380...420 ТВЛ для черно-белых и 300...320 ТВЛ для цветных камер. В системах высокого класса используются, как правило, камеры с повышенным разрешением.

Пороговая чувствительность - минимальная освещенность на ПЗС-матрице, при которой камера сохраняет работоспособность. Обычной чувствительностью считается 0,1...0,5 лк для черно-белых и 1...3 для цветных камер.

В системах, предназначенных для наблюдения слабо освещенных объектов, имеющих малую отражающую способность, используются камеры высокой чувствительности.

ПЗС-матрицы обладают очень важным свойством - они позволяют получать четкое изображение в условиях полной темноты при подсветке инфракрасными лучами. С этой целью некоторые камеры оснащаются встроенной ИК-подсветкой.

Синхронизация - привязка видеосигнала к фазе сетевого напряжения или внешнего источника синхроимпульсов или другого видеосигнала. Как правило, в реальных ТСВ видеосигналы нескольких камер с помощью специальных устройств по заданной программе коммутируются на один монитор, поэтому необходимо, чтобы переключение камер происходило в начале кадра. Камеры, питающиеся от сети переменного тока, синхронизируются от питающей сети. Камеры, питающиеся от источника постоянного тока, должны иметь вход внешней синхронизации, сигнал на который подается от специального устройства - синхронизатора. Отсутствие внешней синхронизации телекамер от единого источника синхронизации в значительной степени повышает утомляемость оператора ТСВ, а при использовании в системе более 8 камер приводит к постоянным срывам изображения, потерям mhoihx кадров, что делает наблюдение и видеозапись практически невозможными.

Электронный "затвор" - элемент электронной части ПЗС-матрицы, обеспечивающий возможность изменения времени накопления электрического заряда. Электронный "затвор" позволяет получить приемлемое качество изображения быстродвижущихся объектов и обеспечивает работоспособность камеры в условиях высокой освещенности. Обычные электронные "затворы" обеспечивают регулировку выдержки в диапазоне от 1/50 до 1/10000... 1/15000с. "Суперзатворы" позволяют получать выдержки порядка 1/100000 с.

Электронная диафрагма - элемент электронной части ПЗС-матрицы, обеспечивающий автоматическую регулировку выдержки в зависимости от уровня освещенности. Принцип действия электронной диафрагмы аналогичен принципу действия электронного "затвора". Как правило, в камерах с электронной диафрагмой имеется возможность ее отключения.

Автоирис - способность камеры управлять объективами с электромеханически регулируемой диафрагмой и встроенным усилителем. Наличие автоириса -существенное достоинство камеры, так как регулировка глубины резкости без изменения диафрагмы принципиально невозможна. Это означает, что при электронном управлении "затвором" в ПЗС-матрице изображение объекта, находящегося на расстоянии, отличном от фокусного, будет недостаточно резким. Кроме этого, отсутствие регулировки диафрагмы приводит к резкому уменьшению диапазона управления световым потоком. Не следует использовать автоирис совместно с электронной диафрагмой, особенно, если камера не синхронизирована частотой сети переменного тока, так как в этом случае возможно появление эффекта "плавания" яркости или баланса белого на экране видеомонитора, что в значительной степени затрудняет работу оператора. Для подключения объектива с электрически управляемой диафрагмой в камере должны быть предусмотрены разъемы AI и/или DD/DC и потенциометр регулировки уровня сигнала прямого управления.

Автоматическая регулировка усиления - свойство электронной части камеры изменять коэффициент усиления в видеотракте в зависимости от уровня видеосигнала. АРУ сглаживает изменения уровня сигнала и позволяет получить приемлемую "картинку" на мониторе при недостаточной освещенности объекта. Обычно диапазон регулировки ограничивается 12...20 дБ, так как большее увеличение усиления приводит к значительному зашумлению видеосигнала и, как следствие, ухудшению изображения.

Отношение сигнал/шум. Позволяет учитывать, когда требуется высокое качество телевизионного сигнала - чем оно выше, тем выше качество изображения. Обычным является отношение сигнал/шум 40 дБ. У камер высокого класса это отношение достигает 58 дБ, что позволяет доводить АРУ до 45 дБ и выше.

Гамма-коррекция видеосигнала - внесение нелинейных искажений в видеосигнал для лучшего воспроизведения. Гамма-коррекция заключается в предыскажении видеосигнала с целью увеличения контрастности изображения на мониторе. Камеры с[image: image6.png]


-коррекцией сигнала имеют либо постоянный коэффициент [image: image7.png]


= 0,45, либо изменяемый вручную.

Компенсация "света сзади" - способность камеры автоматически устанавливать выдержку и параметры усиления по выбранному фрагменту изображения. В достаточно дорогих камерах применяется система Back Light Compensation, обеспечивающая автоматическое управление диафрагмой, выдержкой, усилением и т.д. и ориентирующаяся на оптимальное качество передачи центральной части кадра.

Канал звука - обеспечивает акустический контроль контролируемого помещения с помощью встроенного в камеру монофонического микрофона. Для организации двунаправленного аудиоканала в камеру кроме микрофона встраивается динамическая головка.

Конструкция узла присоединения объектива. Если камера не имеет встроенного объектива, то в ее конструкции предусмотрен узел присоединения для установки сменных объективов. При выборе объектива для камеры следует учитывать, что применяются два типа стандартных конструкций узлов присоединения:

- тип С - резьба 2,54 х 0,8 мм и расстояние от задней плоскости объектива до опорной плоскости ПЗС-матрицы 17,5 мм;

- тип CS - резьба 2,54 х 0,8 мм и расстояние до опорной плоскости матрицы 12,5 мм. Этот тип крепления находит большее распространение в связи с тенденцией камер к миниатюризации. Миниатюрные камеры для скрытого наблюдения имеют специальную насадку с оптоволоконным кабелем, на конце которого крепится объектив с диаметром светового зрачка от 0,9 до 2,0 мм.

Напряжение питания. Большинство телекамер питаются либо от сети переменного тока 220В/50Гц, либо от источников постоянного тока напряжением 12 В. Реже используется переменное напряжение 24 В и постоянное напряжение 9 В. Для питания нескольких камер в системе могут использоваться индивидуальные для каждой камеры источники, либо общий источник. Необходимо иметь в виду, что цветные камеры очень чувствительны к перепадам напряжения в питающей сети, поэтому следует применять специальные стабилизированные источники.

Узел крепления телекамеры к несущим деталям - предназначен для фиксации конструкции телекамеры в кожухе, на кронштейне, поворотном устройстве и т.п.

Для камер цветного изображения важны такие характеристики как автоматический баланс белого и стандарт кодирования светового сигнала.

В ТСВ в основном применяются камеры черно-белого изображения. Это объясняется тем, что они значительно дешевле цветных и работают с более дешевым оборудованием, имеют более высокое разрешение и чувствительность, не предъявляют жестких требований к источнику питания. Цветные камеры устанавливаются главным образом там, где требуется знать цвет объекта.

В зависимости от требований, предъявляемых к ТСВ, камеры могут оснащаться различными устройствами: объективами, защитными или декоративными кожухами, термостатами, кронштейнами, поворотными устройствами.

Объективы. Объектив - это устройство, формирующее изображение объекта в плоскости ПЗС-матрицы. Он может быть встроенным или сменным. Для камер с присоединительным узлом С подходят только объективы типа С. Если камера имеет узел CS, то к ней подходят не только объективы CS, но и С со специальным переходным кольцом. Подбирая объективы к камере, надо иметь в виду, что обычно они рассчитываются на ПЗС-матрицу определенного формата.

Фокусное расстояние f - характеризует величину угла зрения при определенном оптическом формате камеры. Чем меньше фокусное расстояние, тем больший угол зрения наблюдаемого пространства можно получить и наоборот. Однако при очень больших углах зрения довольно сложно, а порой и невозможно, рассмотреть детали картины. Наиболее приемлемым для оператора является угол зрения 60...70°, так как получаемое при этом изображение хорошо согласуется с характеристиками человеческого зрения. Объективы с большим фокусным расстоянием используются, когда требуется получить четкое изображение мелких деталей.

Трансфокатор - устройство, позволяющее изменять фокусное расстояние в широких пределах. Объективы, снабженные трансфокаторами, называются вариообъективами. Фокусное расстояние может изменяться вручную либо путем сервоуправления. Вариообъективы ввиду их большой стоимости применяются только в тех случаях, когда необходимо быстро увеличить изображение мелкой детали.

Относительное отверстие F определяет освещенность на ПЗС-матрице. В технической документации на телекамеру иногда указывается ее чувствительность при относительном отверстии объектива, с которым она используется.

Возможность регулирования диафрагмы. Различают объективы с ручным управлением диафрагмой и с автодиафрагмой. Объективы с автодиафрагмой позволяют получать качественное изображение как при ярком солнце, так и при низкой освещенности и применяются в тех случаях, когда освещенность объекта в течение периода наблюдения может меняться в широких пределах либо не исключены полностью прямые засветки камеры. В системах обычного класса удовлетворительный результат можно получить, применяя объективы с постоянной диафрагмой и камеры с электронным затвором, что значительно дешевле.

Кожухи для внутренних и внешних применений. По конструктивному признаку телевизионные камеры можно подразделить на корпусные и бескорпусные. Бескорпусные камеры имеют значительно меньшие габариты и стоимость по сравнению с камерами в корпусе и предназначены для систем скрытого наблюдения. Камеры для открытого внутреннего наблюдения размещаются в защитных корпусах, которые имеют разную форму, габариты, конструкцию крепления и позволяют выбрать оформление, наиболее подходящее к конкретному интерьеру. Камеры для использования на открытом воздухе помещаются в защитные кожухи, оборудованные подогревом - гермокожухи. Гермокожухи предназначены для работы в широком диапазоне климатических условий и позволяют использовать различные комбинации телекамер и объективов. Кожух снабжен солнцезащитным козырьком, платой для установки камеры, термостатом и коммутационной панелью. Некоторые гермокожухи имеют дополнительное оборудование - вентиляторы, дворники, омыватели стекла. Следует отметить, что импортные нагреватели не всегда отвечают российским климатическим условиям и не рассчитаны на сильные морозы.

Поворотные устройства, устройства инфракрасной подсветки, кронштейны. Поворотные устройства предназначены для телекамер с дистанционным управлением. Они обеспечивают поворот в горизонтальной и в вертикальной плоскостях, либо только в горизонтальной. Различают поворотные устройства с постоянной и с регулируемой угловой скоростью перемещения. Сигналы управления камерами преобразуются в заданные механические перемещения с помощью приемников телеметрических сигналов управления.

Как правило, вместе с поворотными устройствами поставляются пульты управления, с помощью которых можно манипулировать также трансфокаторами объективов, если требуется получить укрупненное изображение.

Устройства инфракрасной подсветки. Для обеспечения работоспособности камеры в полной темноте используются устройства местной ИК-подсветки и ИК-прожекторы, осуществляющие облучение наблюдаемого объекта инфракрасными лучами. Однако эти устройства дают небольшой угол подсветки, что не позволяет качественно контролировать всю зону. Кроме этого, ИК-прожекторы достаточно дороги.

Кронштейны служат для крепления камер к стенам, панелям и другим несущим конструкциям и позволяют точно ориентировать поле зрения камеры в нужном направлении. Различают кронштейны для горизонтальной поверхности, для вертикальной поверхности, телескопические и т.п. Исполнение кронштейнов определяется, главным образом, эстетическими требованиями и нагрузкой: на кронштейнах для внутреннего применения крепятся камеры в несколько сотен граммов, на кронштейнах для уличного применения - массой несколько килограммов.

Устройства передачи, коммутации и обработки видеосигналов

Устройства обработки и коммутации видеосигналов, видеомониторы - это устройства, преобразующие видеосигналы в двухмерное изображение. Видеомониторы являются изделиями, специально предназначенными для использования в ТСВ, поэтому замена их обычными приемниками телевизионного изображения недопустима. Кроме того, многие видеомониторы снабжены встроенными устройствами для приема сигналов от нескольких камер - видеокоммутаторами. Мониторы делятся на два класса - мониторы черно-белого и цветного изображения. Основны-ме характеристики мониторов - размер экрана по диагонали и разрешающая способность по горизонтали. В ТСВ наиболее часто применяются мониторы с размером экрана 9" и 12". При использовании устройств совмещения изображения применяются, как правило, мониторы с большим размером экрана: 15", 17" или 20". Выбирать монитор по разрешающей способности следует таким образом, чтобы она была выше, чем у применяемых телекамер монитор не должен ухудшать общее разрешение системы. При использовании в системе камер с обычным разрешением целесообразно выбрать монитор с обычным разрешением. В системах высокого класса, как правило, используются мониторы с разрешением 900... 1000 ТВ-линий и 450...500 ТВ-линий. При наличии в системе нескольких мониторов они, как правило, размещаются в специальных стойках.

Видеокоммутаторы последовательного действия. 
Видеокоммутаторы - это устройства, обеспечивающие последовательное переключение видеосигналов от нескольких телекамер на один или несколько выходов. Видеокоммутаторы последовательного действия имеют автоматический и ручной режимы переключения камер, позволяющие просматривать сигналы от всех камер либо выборочно от некоторых из них. Число входных видеосигналов может быть от 4 до 16, а при использовании нескольких блоков коммутации - до 64. Однако на практике обычно используются коммутаторы на 4 или 8 входов, так как в системах с большим числом камер целесообразно использовать более сложную аппаратуру, имеющую расширенные функции, возможность программирования и т.п. При выборе коммутатора следует обратить внимание на то, чтобы он имел регулировку времени просмотра видеокадров от камер. Желательно наличие входов для подключения средств охранной сигнализации и один или несколько контактных выходов "Тревога". При срабатывании охранной сигнализации система из режима "листания" переходит в режим просмотра той камеры, в поле зрения которой произошло нарушение, что позволяет оператору получить исчерпывающую информацию о нарушении и принять соответствующие меры. Некоторые видеокоммутаторы имеют так называемый "залповый" режим работы, в котором изображения на мониторах формируются как связанные, синхронно переключающиеся между собой группы. Эта функция позволяет оператору увидеть охраняемый участок целиком перед тем, как перейти к следующему. Видеокоммутаторы последовательного действия являются сравнительно простыми устройствами и применяются, как правило, в небольших и недорогих системах.

Видеоквадраторы - это цифровые устройства, обеспечивающие размещение изображений от 4 видеоисточников на одном экране, который в этом случае делится на 4 части, и позволяющие уменьшить количество мониторов в системе. Квадраторы высокого разрешения позволяют работать на одном мониторе с 8 камерами: они формируют две группы по 4 камеры и дают возможность по очереди выводить их на экран. Различают видеоквадраторы "реального времени", обеспечивающие одновременную смену изображений во всех 4 квадрантах, и видеоквадраторы последовательного типа, обеспечивающие скорость смены изображений в каждом квадранте в 4 раза ниже номинальной частоты полей. Большинство квадраторов могут работать как коммутатор последовательного действия, т.е. подключать любую из работающих камер к монитору. Квадраторы для ТСВ должны иметь дополнительные "тревожные" входы для подключения средств сигнализации и обеспечивать вывод камеры на полный экран при срабатывании в ее зоне наблюдения средств сигнализации, режим "заморозки" кадра, т.е. возможность зафиксировать изображение в одном из сегментов, передачу сигнала тревоги прочим потребителям и, при необходимости, запись на видеомагнитофон. Видеоквадраторы, как и видеокоммутаторы последовательного действия, - сравнительно простые устройства и применяются, как правило, в небольших и недорогих системах.

Видеодетектор движения - представляет собой электронный блок, который хранит в памяти текущее изображение с телекамеры и подает сигнал тревоги при возникновении изменений в охраняемой зоне. Видеодетекторы применяются, главным образом, в системах охраны крупных объектов, где оператору приходится контролировать большое количество камер. Различают аналоговые и цифровые детекторы движения. Наиболее простыми и дешевыми являются аналоговые детекторы, действие которых можно, при некоторых допущениях, сравнить с действием охранных извещателей, подключаемых к тревожным входам коммутаторов, квадраторов и т.п. Цифровые видеодетекторы движения - это многоканальные устройства, которые позволяют разбивать каждую охраняемую зону на отдельные блоки, для каждого из которых устанавливается свой порог срабатывания - чем выше этот порог, тем большие изменения должны произойти на "картинке". Кроме этого, характеристики движения, можно задавать программным путем. Это позволяет, например, не воспринимать человека, движущегося в направлении от охраняемого объекта либо параллельно ему на некотором безопасном расстоянии, как нарушителя. Настройка системы с цифровыми детекторами на оптимальный режим должна производиться с учетом особенностей места установки телекамеры и характеристик охраняемого объекта, иначе трудно избежать большого количества ложных срабатываний или, наоборот, пропуска нарушителя. Цифровые видеодетекторы движения применяются в сложных ТСВ высокого класса.

Видеомультиплексоры - представляют собой высокотехнологические системы видеозаписи и управления, обладающие широкими функциональными возможностями. Они предназначены для записи видеосигналов от нескольких камер на одну видеокассету, воспроизведения кодированных кассет и обработки сигналов тревоги. Мультиплексоры позволяют осуществлять переключение между различными методами записи, что дает возможность либо записывать то, что появляется на экране, либо просматривать на экране изображения от одних камер, записывая в это же время изображения от других камер. Благодаря наличию нескольких режимов вывода изображений на экран записанные изображения могут просматриваться на одном мониторе в полноэкранном режиме, режимах квадрированного экрана и "картинка в картинке" либо в мультиэкранном режиме. Для более подробного анализа полноэкранных изображений многие мультиплексоры имеют функцию двукратного цифрового увеличения изображения. Некоторые мультиплексоры имеют встроенные видеодетекторы движения, генераторы титров, даты и времени, а также могут работать в дуплексном режиме, т.е. позволяют просматривать ранее сделанные записи одновременно с текущей записью изображений с работающих телекамер. Широкий набор встроенных функций, развитая логика обработки сигналов тревоги, а также возможность программирования видеомультиплексоров с помощью функциональных клавиш или с персонального компьютера позволяют создавать на их базе средние и большие телевизионные системы видеоконтроля, для чего ведущими фирмами разработан целый спектр дополнительной аппаратуры: адаптеры удаленной клавиатуры, многопортовые контроллеры, системы телеметрического управления камерами и т.п.

Матричные видеокоммутаторы имеют встроенный процессор и обеспечивают независимую коммутацию видеосигналов с большого количества входов на любой из мониторов. При наличии детектора движения коммутатор самостоятельно отслеживает ситуацию и в случае тревоги выводит изображение именно того помещения, где сработала сигнализация, а также выдает звуковой сигнал для привлечения внимания оператора. Матричные коммутаторы позволяют формировать несколько последовательностей изображений от камер в любом порядке с управлением их поворотными устройствами и вариообъективами, а также выводить номера камер и названия помещений, в которых они установлены, сообщения о сигналах тревоги, текущее время, дату, инструкции оператору и т.п. Матричные коммутаторы являются основными элементами многих

ТСВ, так как позволяют создавать гибкие и наращиваемые системы безопасности, в которые могут входить не только телевизионные компоненты, но и системы сигнализации и контроля доступа.

Персональные компьютеры. 
Применение компьютерной техники в ТСВ выводит последние на совершенно новый качественный и технический уровень. Компьютерные устройства управления, так называемые видеоменеджеры, позволяют удовлетворить практически любые требования заказчика. Перечислить все возможные функции видеоменеджеров практически невозможно, ибо они могут постоянно пополняться и расширяться, поэтому в качестве примера приведем лишь некоторые из них.

Система обеспечивает несколько режимов работы. В режиме "подготовка" оператор заносит в память машины необходимую служебную информацию: номера телефонов, по которым производится автоматическое дозванивание в случае тревоги и передача информации на удаленный пост через модем, шифры кодовых замков, данные об операторе, заступившем на дежурство, временные окна нахождения объекта под охраной,  либо свободного доступа на него, номера охраняемых автомобилей и т.п. В режиме "тестирование" проверяется работоспособность средств охранной сигнализации. В режиме "охрана" при срабатывании охранного извещателя на экран монитора выводится план контролируемой зоны и сработавший извещатель, изображение от установленной телекамеры с необходимым увеличением. Система может выполнять функции цифрового видеодетектора движения с программированием данных о нарушителе, управлять режимами записи, воспроизведения и вывода изображения на экран, программировать алгоритмы наблюдения, охраны и видеорегистрации в ежедневном и еженедельном циклах, производить обработку видеоинформации цифровыми методами, автоматически фиксировать повреждения камер, коммуникаций и другого периферийного оборудования, реализовывать смешанный режим охраны - наблюдения, вести диалог с оператором речевым способом и т.п. Функциональные возможности и эффективность компьютерных ТСВ наилучшим образом проявляются при организации с их помощью интегрированных систем охраны.

Устройства регистрации. Специализированные видеомагнитофоны. Предназначены для регистрации и документирования в течение длительного времени событий, происходящих в охраняемых зонах. Видеомагнитофоны могут работать в двух режимах: непрерывном и прерывистом. В прерывистом режиме записываются не все кадры, а только определенные.

Таблица 1. Режимы работы видеомагнитофонов
	Режим работы
	Запись на одну кассету

	
	Записываются кадры
	Продолжительность записи,ч
	Количество кадров за 1 с

	Непрерывный
	Все
	3
	25

	Прерывистый
	Каждый 8-й
	24
	3

	
	Каждый 160-й
	480
	1/7

	
	Каждый 320-й
	960
	1/14


При документировании видеозаписи должен использоваться генератор даты-времени, с помощью которого отмечается текущее время суток и дата. Важными характеристиками видеомагнитофона являются его разрешающая способность и надежность. Высокое разрешение позволяет зафиксировать даже мелкие детали, а надежность важна потому, что такие видеомагнитофоны предназначены для непрерывной работы в течение нескольких лет.

Видеопринтеры. Предназначены для оперативной распечатки выбранного кадра от источника видеосигнала. Основными характеристиками видеопринтеров являются разрешающая способность, размер снимка и возможность многокадровой печати.
Устройства передачи телевизионного сигнала. Каналы передачи телевизионного сигнала. Для передачи телевизионного сигнала в ТСВ могут использоваться как проводные каналы связи, так и беспроводные каналы - радиоканал или ИК-канал. Наиболее стабильная и качественная работа системы возможна только при использовании коаксиальных кабелей. Основные характеристики кабеля - волновое сопротивление, диаметр и погонное затухание. Как правило, входные и выходные сопротивления основных компонентов ТСВ имеют значение 75 Ом, т.е. рассчитаны на применение кабелей с волновым сопротивлением 75 Ом, поэтому применять для передачи видеосигнала кабели с волновым сопротивлением 50 Ом не следует. Максимальное расстояние от видеокамеры до приемника видеосигнала зависит от типа используемого кабеля: для РК-75-4 оно не превышает 200 м, для РК-75-7 - 500 м. Выбору коаксиального кабеля для внешнего использования следует уделять особое внимание. Эти кабели должны работать в широком диапазоне температур, быть устойчивыми к воздействиям солнечного света, радиации, агрессивных сред, иметь броневую оплетку для защиты от механических повреждений. Необходимо учесть, что разводка таких кабелей должна производиться в специально выпускаемых для наружного применения кабелепроводах, в которых коаксиальный кабель может быть проложен совместно с проводами питания. При необходимости передачи сигнала на большие расстояния применяются видеоусилители и модемы. При этом видеосигнал с помощью специальной аппаратуры преобразуется, запоминается и передается с использованием модема. Время передачи может составлять от долей секунды до минуты, в зависимости от требований к качеству "картинки". В настоящее время наиболее широко используются три системы передачи изображений по цифровым и обычным телефонным линиям:

- системы с компрессией изображений по принципу "условного" обновления, предназначенные для передачи информации только об изменении изображения от кадра к кадру;

- системы с MPEG-компрессией, в которых используют специальные алгоритмы компрессии изображений движущихся объектов;

- системы с JPEG-компрессией, которые обеспечивают независимое сжатие кадра изображения.

В специальных ТСВ, когда требуется повышенная помехозащищенность информации и высокая разрешающая способность, применяются волоконно-оптические линии связи. Дальность действия таких систем практически неограничена. Относительная дороговизна их обусловлена тем, что видеокамеры не имеют выхода для подключения оптоволоконного кабеля, поэтому требуется вводить в систему преобразователи электрического сигнала в оптический и обратно. Кроме этого, прокладка, сращивание и подключение достаточно сложны. Однако развитию волоконно-оптических систем в последнее время уделяется повышенное внимание. При создании мобильных и переносных систем, а также в случаях, если прокладка кабельных линий невозможна или нецелесообразна, используется радио- или инфракрасный каналы связи. Дальность передачи при этом составляет от нескольких сотен метров до нескольких километров. В простейшем случае камера подключается к радиопередатчику дециметрового диапазона, а сигнал принимается на обычный телевизор. Вместе с тем такие системы имеют существенные недостатки, например: могут создавать помехи бытовому телевещанию, сигнал в зоне действия передатчика может принимать преступник. Этих недостатков лишены радиосистемы, работающие в сантиметровом диапазоне, а также работающие в инфракрасном диапазоне. Последние не требуют разрешения на применение системы от Государственного комитета по радиочастотам, однако они работают только в зоне прямой видимости, а их дальность действия в значительной мере зависит от оптической плотности среды.
Видеоусилители и видеораспределители. 
Видеоусилители применяются для компенсации затухания видеосигнала в линиях при передаче его на большие расстояния. При выборе видеоусилителя необходимо знать его входное и выходное сопротивления, а также коэффициент усиления, так как их значениями определяется тип линии передачи и максимальное расстояние, на которое можно передать видеосигнал. Видеораспределители используются при необходимости трансляции видеосигнала нескольким потребителям. Основные характеристики видеораспределителей - входное и выходное сопротивления, а также количество выходов.

Электропитание телевизионных средств видеоконтроля. Основные напряжения питания компонентов систем телевизионного видеоконтроля - 220 В переменного тока частотой 50 Гц и 12 В постоянного тока. От сети переменного тока напряжением 220 В питаются практически все мониторы, коммутаторы, квадраторы, мультиплексоры, видеомагнитофоны, видеопринтеры, поворотные устройства, гермокожухи, а также некоторые камеры. Напряжением 12 В постоянного тока питаются практически все камеры, а также некоторые устройства обработки видеосигнала и поворотные устройства. В редких случаях питание компонентов ТСВ осуществляется напряжением 24 В постоянного и переменного тока, а также 9 В постоянного тока. Для питания отдельных компонентов ТСВ на рынке телевизионной техники предлагается широкий выбор сетевых адаптеров 220/12 В и 220/9 В. Электропитание всей ТСВ должно быть организовано таким образом, чтобы обеспечивать работоспособность системы в автономном режиме, т.е. при пропадании напряжения сети переменного тока. С этой целью питание компонентов осуществляется от источников бесперебойного питания UPS или специализированные, снабженные аккумуляторами блоки питания. Для питания мониторов, видеомагнитофонов и т.п. также часто используют инверторы - приборы, преобразующие постоянный ток напряжением 12 В в переменный ток напряжением 220 В и частотой 50 Гц. При построении ТСВ ее компоненты следует выбирать таким образом, чтобы номенклатура питающих напряжений и потребляемая мощность были минимальными. Организация питания телекамер является одной из проблем в системах с беспроводными каналами связи. С одной стороны можно подавать питание камер по проводам, но тогда проблема прокладки проводов остается, с другой - можно питать камеры от аккумуляторов, однако из-за большого потребления даже у современных камер приходится часто заменять элементы питания.

Следует обратить внимание на два аспекта электрической безопасности. Первый относится к элементам ТСВ, питаемым от сети 220 В: эти устройства должны быть надежно защищены в соответствии с действующими нормативами от последствий попадания питающего напряжения на элементы конструкции для исключения поражения током сотрудников и обслуживающего персонала. Это особенно важно для оборудования, эксплуатируемого вне помещений.

Второй аспект также касается этой категории оборудования. Он заключается в надежной защите аппаратуры от попадания грозовых разрядов. Это может не только вывести аппаратуру из строя, но и представлять угрозу жизни операторов центра наблюдения.

Во избежание этого не следует устанавливать телекамеры и иное оборудование выше близрасположенных металлических конструкций. Если же исключить такие варианты невозможно, то необходимо обеспечить надежную молниезащиту, подключаемую типовым способом к надежной системе заземления.

Классификация телевизионных систем видеоконтроля

Критерии оценки. По показателям значимости телевизионные системы видеоконтроля целесообразно подразделять на классы в соответствии с категориями значимости охраняемых объектов в сочетании с подходом, изложенным в:

I. Класс системы - высший. Категория значимости объекта -А.

Характеристика значимости объекта - объекты, зоны объектов, несанкционированное проникновение на которые может принести особо крупный или невосполнимый материальный и финансовый ущерб, создать угрозу здоровью и жизни большого количества людей, находящихся на объекте и вне его, привести к другим тяжелым потерям.

II. Класс системы - средний. Категория значимости объекта -Б.

Характеристика значимости объекта - объекты, зоны объектов, несанкционированное проникновение на которые может принести значительный материальный и финансовый ущерб, создать угрозу здоровью и жизни людей, находящихся на объекте.

III. Класс системы - общего применения. Категория значимости объекта - В.

Характеристика значимости объекта - прочие объекты народнохозяйственного назначения.

По условиям эксплуатации различают системы для работы:

- в закрытых отапливаемых помещениях;

- в закрытых неотапливаемых помещениях;

- под навесом на улице в условиях умеренно-холодного климата;

- на улице в условиях умеренно-холодного климата;

- в особых условиях.

В зависимости от назначения, характера решаемых задач и выполняемых функций различают следующие режимы работы системы:

- режим 1 - видеонаблюдение;

- режим 2 - видеонаблюдение с видеозаписью;

- режим 3 - одновременное видеонаблюдение и видео-охрана;

- режим 4 - видеонаблюдение и видеоохрана с видео-записью и приоритетным выбором для видеонаблюдения и видеозаписи камеры, из зон наблюдения которых приходит сигнал тревоги от средств охранной сигнализации;

- режим 5 - видеозащита, т.е. видеонаблюдение и видеоохрана с видеозаписью и приоритетным выбором для видеонаблюдения и видеозаписи камер, из зон наблюдения которых приходит сигнал тревоги от средств охранно-пожарной сигнализации, устройств контроля доступа или других систем, входящих вместе с системой видеоконтроля в комплекс инженерно-технических средств охраны.

С помощью системы видеоконтроля на объекте могут создаваться:

- зоны видеонаблюдения - зоны объекта, в которых осуществляется наблюдение телевизионными камерами;

- зоны видеоохраны - зоны объекта, в которых осуществляется наблюдение телевизионными камерами; при изменении ситуации выдается сигнал тревоги, генерируемый средствами видеоохраны;

- зоны защиты - зоны объекта, которые оборудованы интегрированными системами охраны и в которых видеонаблюдение может производиться по сигналам тревоги от средств сигнализации, устройств контроля доступа и т.п.

Модули ТСВ. Телевизионные системы видеоконтроля должны формироваться по модульному принципу.

Модулем ТСВ называется совокупность технических средств, приборов и устройств, объединенных линиями связи, решающая конкретную функциональную задачу.

В зависимости от параметров функционирования используемых технических средств, приборов, устройств и линий связи различают:

- модули общего применения; они содержат простейшие технические средства. Эти модули рекомендуется использовать в системах общего применения, не входящих в состав ИСО, на объектах категорий значимости Б и В;

- модули среднего класса содержат технические средства с обычными и улучшенными характеристиками, имеющие входы и выходы тревоги. Они рекомендуются к применению в системах среднего класса на объектах категории значимости Б;

- модули высшего класса содержат технические средства с наилучшими характеристиками, имеющие входы и выходы тревоги, многофункциональные мультиплексоры, матричные коммутаторы и т.п.). Такие модули рекомендуется применять в составе систем высшего и среднего класса на объектах категорий значимости А и Б. По выполняемым функциям модули ТСВ подразделяются на модули видеонаблюдения, видеозаписи, видеоохраны и видеопередачи.

Возможный состав модулей в зависимости от их класса и исполняемых функций приведен ниже.

Модули видеонаблюдения. Модуль видеонаблюдения общего применения:

- камеры черно-белые или цветные обычного или повышенного разрешения;

- простейшие объективы;

- поворотные устройства и блоки прямого сервоуправления;

- кожухи, кронштейны и т.п.;

- видеомониторы обычные и комбинированные;

- видеокоммутаторы и видеоквадраторы. Модуль видеонаблюдения среднего класса:

- то же, что и в модулях общего применения, но с входами тревог для синхронизации с системами сигнализации и с управлением доступом;

- детекторы движения разных классов;

- простейшие матричные коммутаторы. Модуль видеонаблюдения высшего класса:

- синхронизированные по частоте и фазе полей и кадров камеры с высоким разрешением, чувствительностью, цветопередачей и т.п.;

- объективы с ручным, автоматическим и дистанционным управлением;

- блоки телеметрического управления камерами и объективами;

- видеомониторы высокого разрешения;

- видеомультиплексоры повышенного разрешения с развитой логикой обработки тревог, контролем состояния линий связи и работоспособности камер, имеющие возможности компьютерного управления и т.п.;

- матричные коммутаторы с возможностью многопользовательского управления, с авторизованными ключами и приоритетами в управлении, возможностью наращивания, развитой логикой обработки тревог, каналом телеметрии для управления камерами и т.п.

Модули видеозаписи. Модули видеозаписи общего применения:

- камеры черно-белые или цветные обычного или повышенного разрешения;

- простейшие объективы;

- поворотные устройства и блоки прямого сервоуправления;

- кожухи, кронштейны и т.п.;

- видеокоммутаторы и видеоквадраторы;

- бытовые видеомагнитофоны класса VHS;

- простейшие охранные видеомагнитофоны. Модуль видеозаписи среднего класса:

- то же, что и в модулях общего применения;

- охранные видеомагнитофоны класса VHS или повышенного разрешения.

Модуль видеозаписи высшего класса:

- синхронизированные по частоте и фазе полей и кадров камеры с высоким разрешением, чувствительностью, цветопередачей и т.п.;

- объективы с ручным, автоматическим и дистанционным управлением;

- блоки телеметрического управления камерами и объективами;

- высококачественные видеомультиплексоры с высоким разрешением;

- охранные видеомагнитофоны класса S-VHS или повышенного разрешения;

- устройства цифровой записи;

- видеопринтеры.

Модули видеоохраны. Модуль видеоохраны общего применения:

- камеры черно-белые или цветные обычного или повышенного разрешения;

- простейшие объективы;

- поворотные устройства и блоки прямого сервоуправления;

- кожухи, кронштейны и т.п.;

- видеокоммутаторы и видеоквадраторы;

- детекторы движения аналогового типа. Модуль видеоохраны среднего класса:

- то же, что и в модулях общего применения;

- одноканальные аналоговые и цифровые видеодетекторы движения;

- многоканальные цифровые видеодетекторы движения;

- видеокоммутаторы, видеоквадраторы, видеомультиплексоры.

Модуль видеоохраны высшего класса:

- синхронизированные по частоте и фазе полей и кадров камеры с высоким разрешением, чувствительностью, цветопередачей и т.п.;

- объективы с ручным, автоматическим и дистанционным управлением;

- высококачественные видеомультиплексоры с высоким разрешением;

- блоки телеметрического управления камерами и объективами;

- матричные видеокоммутаторы;

- профессиональные цифровые многоканальные видеодетекторы движения;

- блоки цифровой видеопамяти.

Модули видеопередачи. Модуль видеопередачи по кабельным и проводным сетям:

- видеоусилители;

- видеоусилители - распределители;

- развязывающие трансформаторы;

- согласующие усилители для работы с линиями типа "витая пара", телефонными линиями, кабелями с нестандартным сопротивлением;

- видеомультиплексоры.

Модуль видеопвредачи по беспроводным каналам связи:

- модуляторы и демодуляторы;

- радиопередатчики и радиоприемники;

- передатчики и приемники сигналов ИК-диапазона;

- антенные устройства;

- видеомультиплексоры.

Модуль видеопередачи по цифровым каналам и коммутируемым линиям общего пользования:

- одноканальные передающие и приемные устройства, обеспечивающие компрессию данных по методу условного обновления с малым и средним разрешением.

Модуль видеопередачи по цифровым каналам и коммутируемым линиям общего пользования:

- многокамерные передающие устройства и приемные устройства, обеспечивающие запоминание тревожных изображений, имеющие возможность дистанционного управления камерами.

Модуль видеопередачи по цифровым каналам и коммутируемым линиям общего пользования:

- многокамерные передающие и приемопередающие устройства с JPEG или MPEG компрессией, развитой логикой обработки тревог, способностью к эффективному интерактивному управлению, имеющие средства для подключения к компьютеру.

В заключение следует отметить, что рассмотренная классификация телевизионных систем видеоконтроля служит методической основой выбора средств видеоконтроля для оборудования объектов тех или иных категорий важности. Модули видеоохраны комплектуются в зависимости от тактических задач СБ, решаемых на конкретном объекте.

Выбор средств видеоконтроля для оборудования объектов, особенности их эксплуатации

Обследование объекта. Выбор варианта оборудования некоторого объекта средствами видеоконтроля следует начинать с его обследования. В связи с тем, что СВ не являются средствами охраны, а применяются лишь для ее усиления, при обследовании объекта определяются также те его характеристики, которые важны для выбора систем сигнализации, систем управления доступом и т.п.

При обследовании определяются характеристики значимости объекта, его строительные и архитектурно-планировочные решения, условия экслуатации СВ, параметры установленных систем сигнализации и систем управления доступом. По результатам обследования определяются тактические характеристики и структура телевизионной системы видеоконтроля, а также технические характеристики ее компонентов.

Характеристики значимости. Для определения категории значимости объекта или его частей принимаются во внимание:

- производственное или служебное назначение объекта в целом и его отдельных зон;

- характер размещения и сосредоточения предметов преступных посягательств;

- степень тяжести возможных финансовых, политических либо социальных последствий несанкционированного проникновения или разбойного нападения на объект.

Архитектурно-планировочные и строительные решения. Путем изучения строительных чертежей, обхода и осмотра объекта, а также проведения необходимых измерений определяются:

- конфигурация границ объекта;

- количество отдельно стоящих зданий, их этажность;

- количество открытых площадок;

- количество отапливаемых и неотапливаемых помещений;

- геометрические размеры помещений, открытых площадок, территорий, сторон периметра.

Условия эксплуатации. Учитывать воздействие внешних факторов следует лишь для передающей части ТСВ, предназначенной для работы вне отапливаемых закрытых помещений либо в особых условиях. Кроме этого, необходимо знать месторасположение зон объекта на местности, чтобы избежать прямых засветок камер солнечным светом.

Параметры систем сигнализации и управления доступом.

При интегрировании СВ с системами сигнализации и управления доступом следует учитывать:

- возможность их совместной синхронизации;

- возможность интеграции на релейном и программно-аппаратном уровнях;

- возможность организации интерфейсов RS-232 и RS-485;

- состояние выходов тревоги средств сигнализации и управления доступом в различных режимах. Отечественные и большинство зарубежных средств охранной сигнализации имеют в дежурном режиме замкнутые контакты, которые размыкаются при тревоге.

Общие требования к выбору класса ТСВ. Выбор класса системы. Трудно найти объект, все или почти все зоны которого имели бы одинаковую категорию значимости. Даже на объектах категории А всегда можно выделить зоны категорий Б и В. Как правило, зоны низших категорий удалены от "ответственных" зон и проникновение на них не связано с ущербом, который может быть нанесен при проникновении в зоны более высокой категории значимости. Заказывающее подразделение определяет категорию значимости объекта и в соответствии с ней может выбрать класс системы в целом. Однако более рациональным и экономичным является выбор для каждой зоны объекта модулей такого класса, который соответствует их категории значимости.

Режим работы системы. На основании полученных характеристик значимости объекта выбираются показатели их защиты. Одни из этих зон определяют как зоны видеонаблюдения, другие - как зоны видеоохраны, третьи - как зоны видеозащиты. В соответствии с этим устанавливается режим работы системы. В табл. 2 приведены режимы работы системы и типы защиты объекта в зависимости от категории значимости объекта. Таблица носит рекомендательный характер.

Таблица 2. Режимы работы системы и типы защиты объекта в зависимости от категории его значимости
	Категория значимости объекта
	Тип защиты объекта
	Режим работы системы

	А
	Видеозащита
	4; 5

	Б
	Видеозащита, видеоохрана
	4; 5

	В
	Видеоохрана, видеозащита
	1-4


От режима работы системы зависят состав и стоимость оборудования, нагрузка на оператора, сложность программного обеспечения. Наиболее сложным и дорогостоящим является аппаратно-программное обеспечение режимов 4 и 5.

Первичная оценка состава системы. Перед тем как приступить к закупке аппаратуры и оборудованию объекта, желательно хотя бы ориентировочно оценить сложность будущей системы. Для этого вначале определяют необходимое количество камер, а затем систему условно относят к соответствующей группе:

1- я группа - системы, содержащие до 8 камер;

2- я группа - системы, содержащие от 9 до 16 камер;

3- я группа - системы, содержащие более 16 камер.

В большинстве систем 1-й группы в качестве аппаратуры обработки и коммутации видеосигнала используются достаточно простые и дешевые устройства: квадраторы и видеокоммутаторы последовательного действия. Для отображения информации о состоянии зон обычно достаточно одного или двух мониторов. Если необходима запись, используется видеомагнитофон бытового класса или простейший охранный видеомагнитофон. Системами 1-й группы оборудуются, в основном, объекты категории В. Эти системы не требуют высокой квалификации операторов и сравнительно дешевы. Стоимость черно-белых систем для внутреннего наблюдения определяется количеством камер и, как правило, не превышает $ 4000. Стоимость систем для наружного наблюдения значительно выше за счет использования дорогостоящего оборудования и может превышать стоимость аналогичных по количеству камер систем для внутреннего наблюдения в несколько раз. Телевизионные камеры цветного изображения в таких системах практически не применяются, так как их стоимость более чем в два раза превышает стоимость черно-белых камер такого же класса.

Для систем 2-й и 3-й групп, несмотря на высокую стоимость, оправдано применение аппаратуры специализированных фирм: черно-белых и цветных камер повышенного разрешения, простых и сложных мультиплексоров, матричных коммутаторов, профессиональных видеодетекторов движения, специальных охранных видеомагнитофонов, персональных компьютеров, обеспечивающих возможность организации нескольких постов управления, включая удаленные на значительное расстояние, программирование режимов работы, гибкую логику обработки сигналов тревоги. Кроме этого, для систем 3-й группы характерно применение аппаратуры, позволяющей объединять несколько однотипных устройств обработки и коммутации видеосигнала в блоки с большим числом входов/выходов и единым управлением, обеспечивающие возможность обработки нескольких сотен видеокамер, приборов сигнализации и управления доступом. Если информацию требуется выводить в пункт централизованной охраны, в территориальный орган внутренних дел или другой удаленный пост по телефонной линии, используют устройства цифровой обработки и сжатия изображения, модемы и т.п., позволяющие передавать по одной линии не только видеосигнал, но и тревожную, графическую, программную информацию, а также сигналы управления. Эти системы достаточно сложны, имеют высокую стоимость и предназначены, в основном, для организации ИСО объектов категорий А и Б. Поэтому их проектирование, монтаж, программирование и наладку рекомендуется производить при непосредственном участии профессиональных фирм, специализирующихся в создании этой техники. Стоимость систем, относящихся ко 2-й и 3-й группам, может превышать стоимость систем 1-й группы во много раз и составлять десятки тысяч долларов.

Следует отметить, что такой подход весьма упрощен, ибо наверняка найдутся объекты, где при малом количестве камер требуется система с повышенным разрешением, возможностью изменения режимов записи и наблюдения и т.п. Однако рассмотренный подход к проблеме позволяет получить хотя бы первоначальное представление о составе, стоимости и возможностях системы.

Выбор телевизионной камеры. Правильный выбор телевизионных камер является принципиально самым важным моментом в проектировании системы, так как именно характеристиками камер определяются, в конечном счете, характеристики других компонентов системы и в целом ее стоимость.

При выборе телекамеры и места ее установки учитываются:

- категория значимости зоны;

- геометрические размеры зоны;

- необходимость идентификации наблюдаемого предмета;

- ориентация зоны на местности;

- освещенность объекта наблюдения;

- расположение уязвимых мест;

- условия эксплуатации;

- вид наблюдения - скрытое или открытое.

Для того чтобы определить основные параметры камер, целесообразно сгруппировать зоны объекта таким образом, чтобы требования к камерам от группы к группе были различными.

Категория значимости объекта. Выше отмечалось, что класс ТСВ выбирается в зависимости от категории значимости объекта. Это в полной мере относится и к телекамерам. Для наблюдения объектов категории А следует применять высококачественные камеры черно-белого и цветного изображения ведущих специализированных фирм.

На объектах категории Б применяют, в основном, камеры среднего класса, а для категории В вполне оправданно применение дешевых камер, например, южно-корейского или тайваньского производства. В некоторых случаях, когда преследуются цели, нехарактерные для данной категории объекта, могут приниматься другие решения.

Требования к аппаратуре постов управления и каналов передачи видеосигнала. 
Информация от телекамер по каналам передачи видеосигнала поступает на пост управления, где она коммутируется, обрабатывается, отображается и регистрируется с помощью специальных аппаратных и программных средств. Таких постов в системах высшего и среднего классов может быть несколько, включая и удаленные на значительные расстояния. Точные параметры аппаратуры поста управления, как то: аппаратный состав, функциональные возможности, электрические характеристики и т.п. можно определить, исходя из требований заказчика и результатов обследования объекта. При выборе аппаратуры следует обратить особое внимание на три момента, а именно:

- вся аппаратура должна соответствовать одним и тем же стандартам черно-белого и цветного телевидения;

- разрешающая способность АПУ должна быть выше, чем у самой высокоразрешающей камеры, используемой в системе;

- если в системе есть хотя бы одна цветная камера, вся аппаратура должна обеспечивать обработку и передачу цветного изображения.

Ранее уже рассматривались вопросы построения ТСВ различного класса, приводился их примерный состав и способ первичной оценки сложности. Приведем в завершение темы основные показатели АПУ и каналов передачи видеосигналов, которые могут задаваться заказчиком и которые в конечном счете определяют структуру системы, ее состав и функциональные возможности.

Выделяются следующие группы основных функций и их показатели:

1. Функции: наблюдение, охрана. Показатели в режиме "Наблюдение":

- четкое изображение в пределах установленных зон при заданных уровнях освещенности и ожидаемых производственных помех;

Показатели в режиме "Охрана":

- требуемая различимость при появлении человека или посторонних предметов в пределах установленных зон при заданных уровнях освещенности и ожидаемых производственных помех;

- электронное сканирование в пределах поля зрения ТВ-камер;

- автоматическое управление диафрагмой, трансфокатором;

- -синхронность работы видеокамер и извещателей охранной сигнализации.

2. Функции: управление, контроль. Показатели:

- требуемый режим работы;

- планирование временных окон;

- ручное управление;

- автоматическое управление, в том числе программируемое;

- переход с одного на другой вид управления;

- постоянный или циклический просмотр зон;

- просмотр зон по заданной программе;

- разделение управления между ответственными лицами и охраной;

- автоматический вывод видеоинформации при получении сигнала тревоги от средств охранно-пожарной сигнализации или видеокамеры;

- звуковая и световая сигнализация;

- возможность подключения к техническим средствам охраны;

- просмотр службой охраны оперативной обстановки;

- автономное наблюдение;

- наблюдение с записью на регистратор;

- контроль целостности кабельных линий связи и состояния ТВ-камер, в том числе с выводом последнего кадра.

3. Функции: отображение, регистрация. Показатели:

- запись и воспроизведение видеоинформации от телекамер в соответствии с программой или в другом режиме;

- программная  видеорегистрация по зонам с указанием времени и даты при покадровой записи, протоколирование событий;

- оперативный просмотр видеорегистрации;

- документирование видеозаписи по кадрам с указанием даты, времени и места события;

- автоматическая регистрация несанкционированных изменений в режиме "Охрана" синхронно с сигналом тревоги от извещателей охранной сигнализации и выдача светового, звукового или речевого оповещения;

- создание и хранение видеоархива;

- адресное распределение видеоинформации;

- вывод текстовой информации на русском языке.

4. Функция: передача изображения. Показатели:

- передача изображения или изменения состояния в зоне по линиям связи через периферийные устройства и приборы на установленное расстояние, наличие необходимого количества регистрирующих приборов;

- контроль наличия ТВ-камер и целостности линий связи;

- управление ТВ-камерами;

- подключение средств охранной сигнализации.

5. Функции: защищенность, сохранность. Показатели:

- работоспособность или выдача сигнала при возникновении помех электрического происхождения и/или радиопомех;

- работоспособность при появлении нарушителя в режиме "Охрана" как извещателя охранной сигнализации;

- работоспособность и сохранение информации при изменении или пропадании основного питания и переходе на резервное;

- сохранение ключа и невозможность изменения программы и режима работы;

- защита от неквалифицированного управления;

- защита от умышленных действий охраны при нарушении работы системы;

- недоступность устройств  хранения видеоинформации и основных управляющих программ.

6. Функция: энергообеспечение. Показатели:

- значения напряжения и тока основного питания;

- потребляемые мощности в разных режимах работы;

- автоматический переход на резервное питание;

- контроль состояния питания.

Выводы

1. В пройденной теме рассмотрены достаточно широко вопросы выбора телевизионных средств как составной части единой системы обеспечения безопасности объектов, с чем сотрудникам Служб безопасности и Охранных организаций приходится сталкиваться в своей служебной деятельности.

2. Изложенные в этой работе сведения о составе, особенностях и функциях, реализуемых телевизионной аппаратурой для контроля территорий, являются пропедевтическими и, следовательно, обязательны для изучения и понимания сотрудниками Служб безопасности и Охранных организаций.

3. Сотрудникам Служб безопасности и Охранных организаций как специалистам, ответственным за формирование требований к телеаппаратуре охраны объектов знаний вполне достаточно. Однако если ставится задача по самостоятельному проектированию таких систем, следует дополнительно изучить источники.

Тема 3.  «Средства пожаротушения».

Обеспечение противопожарной безопасности на объектах
Система обеспечения пожарной безопасности - совокупность сил и средств, а также мер правового, организационного, экономического, социального и научно-технического характера, направленных на борьбу с пожарами.

Основными элементами системы обеспечения пожарной безопасности являются органы государственной власти, органы местного самоуправления, организации, граждане, принимающие участие в обеспечении пожарной безопасности в соответствии с законодательством Российской Федерации.

Прежде чем переходить к планировании комплекса мер по предупреждению пожаров давайте разберем основные понятия и определения самого пожара.

Горение - это химическая реакция окисления, сопровождающаяся выделением теплоты и света. Для возникновения горения требуется наличие трех факторов: горючего вещества, окислителя (обычо кислород воздуха) и  источника загорания (импульса). Окислителем может быть не только кислород, но и хлор, фтор, бром, йод, окислы азота и т.д.

В зависимости от свойств горючей смеси горение бывает гомогенным и гетерогенным. При гомогенном горении исходные вещества имеют одинаковое агрегатное состояние (например, горение газов). Горение твердых и жидких горючих веществ является гетерогенным.

Горение дифферинцируется также по скорости распространения пламени и в зависимости от этого параметра может быть дефлаграционным (порядка десятка метров в секунду), взрывным (порядка сотни метров в секунду) и детонационным (порядка тысячи метров в секунду). Пожарам свойственно дефлаграционное горение.

Процесс возникновения горения подразделяется на несколько видов.

· Вспышка - быстрое сгорание горючей смеси, не сопровождающееся образованием сжатых газов. 

· Возгорание - возникновение горения под воздействием источника зажигания. 

· Воспламенение - возгорание, сопровождающееся появлением пламени.

· Самовозгорание - явление резкого увеличения скорости экзотермических реакций, приводящее к возникновению горения вещества (материала, смеси) при отсутствии источника зажигания.

· Самовоспламенение - самовозгорание, сопровождающееся появлением пламени.

· Взрыв - чрезвычайно быстрое химическое (взрывчатое) превращение, сопровождающееся выделением энергии и образованием сжатых газов, способных производить механическую работу.

Возникновение горения веществ и материалов при воздействии тепловых импульсов с температурой выше температуры воспламенения характеризуется как возгорание, а возникновение горения при температурах ниже температуры самовоспламенения относится к процессу самовозгорания.

При оценке пожарной безопасности веществ и материалов необходимо учитывать их агрегатное состояние. Поскольку горение, как правило, происходит в газовой среде, то в качестве показателей пожарной опасности необходимо учитывать условия, при которых образуется достаточное для горения количество газообразных горючих продуктов.

Основными показателями пожарной опасности, определяющими критические условия возникновения и развития процесса горения, являются температура самовоспламенения и концентрационные пределы воспламенения. 

Температура самовоспламенения характеризует минимальную температуру вещества или материала. при которой происходит резкое увеличение скорости экзотермических реакций, заканчивающееся возникновением пламенного горения. Минимальная концентрация горючих газов и паров в воздухе,  при которой они способны загораться и распространять пламя, называется нижним концентрационным пределом воспламенения; максимальная концентрация горючих газов и паров, при которой еще возможно распространение пламени, называется верхним концентрационным пределом воспламенения. Область составов и смесей горючих газов и паров с воздухом, лежащих между нижним и верхним пределами воспламенения, называется областью воспламенения.

Концентрационные пределы воспламенения не постоянны и зависят от ряда факторов. Наибольшее влияние на пределы воспламенения оказывают мощность источника воспламенения, примесь инертных газов и паров, температура и давление горючей смеси.

Пожароопасность веществ характеризуется линейной (выраженной в см/с) и массовой (г/c) скоростями горения (распространения пламени) и выгорания (г/м2*с), а также предельным содержанием кислорода, при котором еще возможно горение. Для обычных горючих веществ (углевородоров и их производных) это предельное содержание кислорода составляет 12-14%, для веществ  с высоким значением верхнего предела воспламенения (водород, сероуглерод, окись этилена и др.) предельное содержание кислорода составляет 5% и ниже.

Помимо перечисленных параметров для оценки пожарной опасности важно знать степень горючести (сгораемости) веществ. В зависимости от этой характеристики вещества и материалы делят на горючие (сгораемые), трудногорючие (трудносгораемые) и негорючие (несгораемые).

К горючим относятся такие вещества и материалы, которые при воспламенении посторонним источником продолжают гореть и после го удаления. К трудногорючим относят такие вещества, которые не способны распространять пламя и горят лишь в месте воздействия импульса; негорючими являются вещества и материалы, не воспламеняющиеся даже при воздействии достаточно мощных импульсов.

Федеральный закон о Пожарной безопасности определил основные функции системы обеспечения пожарной безопасности:

· нормативное правовое регулирование и осуществление государственных мер в области пожарной безопасности;

· создание пожарной охраны и организация ее деятельности;

· разработка и осуществление мер пожарной безопасности;

· реализация прав, обязанностей и ответственности в области пожарной безопасности;

· проведение противопожарной пропаганды и обучение населения мерам пожарной безопасности;

· содействие деятельности добровольных пожарных, привлечение населения к обеспечению пожарной безопасности;

· научно-техническое обеспечение пожарной безопасности;

· информационное обеспечение в области пожарной безопасности;

· осуществление государственного пожарного надзора и других контрольных функций по обеспечению пожарной безопасности;

· производство пожарно-технической продукции;

· выполнение работ и оказание услуг в области пожарной безопасности;

· лицензирование деятельности в области пожарной безопасности (далее - лицензирование) и подтверждение соответствия продукции и услуг в области пожарной безопасности (далее - подтверждение соответствия);

· тушение пожаров и проведение аварийно-спасательных работ;

· учет пожаров и их последствий;

· установление особого противопожарного режима.

· Пожары на обжитых человеком территориях, на предприятиях возникают в большинстве случаев в связи с нарушением технологического режима. Это, к сожалению, частое явление и государством предусмотрены специальные документы, описывающие основы противопожарной защиты. Это стандарты: ГОСТ 12.1.004-76 "Пожарная безопасность" и ГОСТ 12.1.010-76 "Взрывобезопасность".

Нормативное правовое регулирование в области пожарной безопасности представляет собой принятие органами государственной власти нормативных правовых актов по пожарной безопасности.

Нормативное регулирование в области пожарной безопасности - установление уполномоченными государственными органами в нормативных документах обязательных для исполнения требований пожарной безопасности.

К нормативным документам по пожарной безопасности относятся стандарты, нормы и правила пожарной безопасности, инструкции и иные документы, содержащие требования пожарной безопасности.

Меры пожарной безопасности разрабатываются в соответствии с законодательством Российской Федерации, нормативными документами по пожарной безопасности, а также на основе опыта борьбы с пожарами, оценки пожарной опасности веществ, материалов, технологических процессов, изделий, конструкций, зданий и сооружений.

Изготовители (поставщики) веществ, материалов, изделий и оборудования в обязательном порядке указывают в соответствующей технической документации показатели пожарной опасности этих веществ, материалов, изделий и оборудования, а также меры пожарной безопасности при обращении с ними.

Разработка и реализация мер пожарной безопасности для организаций, зданий, сооружений и других объектов, в том числе при их проектировании, должны в обязательном порядке предусматривать решения, обеспечивающие эвакуацию людей при пожарах.

Для производств в обязательном порядке разрабатываются планы тушения пожаров, предусматривающие решения по обеспечению безопасности людей.

Меры пожарной безопасности для населенных пунктов и территорий административных образований разрабатываются и реализуются соответствующими органами государственной власти, органами местного самоуправления.

Мероприятия по пожарной профилактике разделяются на организационные, технические, режимные и эксплуатационные.

Организационные мероприятия предусматривают правильную эксплуатацию машин и внутризаводского транспорта, правильное содержание зданий, территории, противопожарный инструктаж рабочих и служащих, организацию добровольны пожарных дружин, пожарно-технических комиссий, издание приказов по вопросам усиления пожарной безопасности и т.д.

К техническим мероприятиям относятся соблюдение противопожарных правил, норм при проектировании зданий, при устройстве электропроводов и оборудования, отопления, вентиляции, освещения, правильное размещение оборудования.

Мероприятия режимного характера - это запрещение курения в неустановленных местах, производства сварочных и других огневых работ в пожароопасных помещениях и т.д.

Эксплуатационными мероприятиями являются своевременные профилактические осмотры, ремонты и испытания технологического оборудования.

Противопожарный режим при эксплуатации объектов.

В случае повышения пожарной опасности решением органов государственной власти или органов местного самоуправления на соответствующих территориях может устанавливаться особый противопожарный режим.
ПРОТИВОПОЖАРНЫЙ РЕЖИМ - по определению ФЗ "О пожарной безопасности" от 18 ноября 1994 г. "правила поведения людей, порядок организации производства и (или) содержания помещений (территорий), обеспечивающие предупреждение нарушений требований пожарной безопасности и тушение пожаров".

На период действия особого противопожарного режима на соответствующих территориях устанавливаются дополнительные требования пожарной безопасности, предусмотренные нормативными правовыми документами по пожарной безопасности.

При введении противопожарного режима руководителем предприятия, объекта издается распорядительный документ, в котором подробно прописываются все положения противопожарного режима.

Давайте рассмотрим подробно содержание примерного распоряжения.

Распоряжение.

Настоящим распоряжением установлен противопожарный режим – правила поведения людей, порядок организации учебного процесса и содержания помещений (территорий), обеспечивающие предупреждение нарушений требований пожарной безопасности и тушение пожаров, которые необходимо соблюдать на объектах. 

Сотрудники обязаны неукоснительно соблюдать требования установленного настоящим распоряжением противопожарного режима.

Руководители структурных подразделений на подведомственных территории, объектах и в помещениях, обязаны:

- организовывать проведение инструктажа по пожарной безопасности и о порядке эвакуации в случае пожара со всеми категориями сотрудников под роспись в специальном журнале установленного образца. Должностные лица, назначенные ответственными за соблюдение противопожарного режима в помещениях, обязаны:
- знать и обеспечить выполнение требования настоящего распоряжения на закрепленной территории и в помещениях;
- обеспечить соблюдение правил эксплуатации и сохранность электрооборудования, электропроводки, имеющихся средств пожаротушения, и элементов охранно-пожарной сигнализации, о неисправностях немедленно сообщать непосредственному руководителю и в соответствующие службы эксплуатации;- обеспечить своевременное, но не реже одного раза в сутки, удаления мусора и технологических отходов;
- обеспечить обесточивание электропотребителей при аварийных режимах работы электросети и по окончании рабочего дня.
На территории, объектах, и в помещениях ЗАПРЕЩАЕТСЯ:
- курить вне специально отведенных и оборудованных для этой цели мест, обозначенных указателем: «Место для курения»; 
- применение открытого огня, в том числе для отогревания труб, сжигания мусора, вне специальных установок;
 - проведение временных газо- электросварочных и других огневых работ (за исключением аварийных) без наряда-допуска, выданного руководителем ответственным за эксплуатацию объекта и согласованным со службой охраны труда;
- проведение работ повышенной опасности одновременно с общественно-массовыми мероприятиями;
- проводить работы на оборудовании, установках и станках с неисправностями, которые могут привести к пожару, а также при отключенных контрольно-измерительных приборах и технологической автоматики, обеспечивающих контроль заданных режимов температуры, давления и других, регламентированных условиями безопасности параметров;
- применять нестандартные (самодельные) электроприборы, использовать некалиброванные плавкие вставки или другие самодельные аппараты защиты от перегрузки и короткого замыкания;
- самостоятельно (без участия специалистов службы о энергетика) устанавливать дополнительные розетки, выключатели, другие электроустановочные изделия и монтировать электропроводку;
- пользоваться поврежденными розетками, рубильниками, другими электроустановочными изделиями;
- обертывать электролампы и светильники бумагой, тканью и другими горючими материалами, а также эксплуатировать светильники со снятыми колпаками (рассеивателями), предусмотренными конструкцией светильника;
- размещать (складировать) у электрощитов, электродвигателей и пусковой аппаратуры горючие (в том числе легковоспламеняющиеся) вещества и материалы;
- подключать несколько электропотребителей к одному источнику электропитания или подключать в электросеть электроприборы с нарушением правил эксплуатации электроустановок;
- вешать одежду и прочие вещи на выключатели, рубильники, электрощиты, электропроводку;
- хранить вне специально оборудованных мест, в количестве, превышающем суточную потребность и использовать в целях, не предусмотренных производственным процессом, в том числе для уборки помещений и очистки оборудования легковоспламеняющиеся и горючие жидкости (ЛВЖ, ГЖ);
- хранить в помещениях сосуды с ГГ и кислородом;
- загромождать пути эвакуации, эвакуационные выходы, подступы к электрощитам и противопожарному инвентарю;
- устанавливать какие-либо приспособления, препятствующие нормальному закрыванию противопожарных или противодымных дверей, а также снимать указанные двери;
- одновременное пребывание 50 и более человек в помещении с одним эвакуационным выходом;
- держать закрытыми на ключи запасные выходы;
- парковка автотранспорта, а также складирование материалов и оборудования в противопожарных разрывах и на проездах создающих препятствия для проезда пожарной техники;
- уменьшать ширину проходов между рядами и устанавливать в проходах дополнительные кресла, стулья, и т.п.;
- допускать заполнение помещений людьми сверх установленной нормы.
При обнаружении пожара или признаков горения (задымление, запах гари, повышение температуры и т.п.) сотрудники обязаны:
- незамедлительно сообщить об этом по телефону 01 в пожарную охрану (при этом необходимо назвать адрес объекта, место возникновения пожара, а также сообщить свою фамилию;
- принять по возможности меры по эвакуации людей, тушению пожара и сохранности материальных ценностей.
Для всех подразделений действует следующий порядок уборки горючих отходов и пыли, а также хранение промасленной одежды. По окончании рабочей смены необходимо тщательно убрать свое рабочее место. Горючие отходы и пыль убираются в специальные ящики-контейнеры. Промасленная одежда убирается в металлический ящик с крышкой. После чего обесточивается электрооборудование. Электрооборудование также отключается в случае пожара.

Огнетушащие вещества и аппараты пожаротушения
В практике тушения пожаров наибольшее распространение получили следующие принципы прекращения горения:

1) изоляция очага горения от воздуха или снижение путем разбавления воздуха негорючими газами  концентрации кислорода до значения, при котором не может происходить горение; 

2) охлаждение очага горения ниже определенных температур;

3) интенсивное торможение (ингибирование) скорости химической реакции в пламени;

4) механический срыв пламени в результате воздействия на него сильной струи газа и воды;

5) создание условий огнепреграждения, т.е. таких условий, при которых пламя распространяется через узкие каналы.

Вода

Огнетушащая способность воды обуславливается охлаждающим действием, разбавлением горючей среды образующимися при испарении парами и механическим воздействием на горящее вещество, т.е. срывом пламени. Охлаждающее действие воды определяется значительными величинами ее теплоемкости и теплоты парообразования. Разбавляющее действие, приводящее к снижению содержания кислорода в окружающем воздухе, обуславливается тем, что объем пара в 1700 раз превышает объем испарившейся воды.

Наряду с этим вода обладает свойствами, ограничивающими область ее применения. Так, при тушении водой нефтепродукты и многие другие горючие жидкости всплывают и продолжают гореть на поверхности, поэтому вода может оказаться малоэффективной при их тушении. Огнетушащий эффект при тушении водой в таких случаях может быть повышен путем подачи ее в распыленном состоянии.

Вода, содержащая различные соли и поданная компактной струей, обладает значительной электропроводностью, и поэтому ее нельзя применять для тушения пожаров объектов, оборудование которых находится под напряжением.

Тушение пожаров водой производят установками водяного пожаротушения, пожарными автомашинами и водяными стволами (ручными и лафетными). Для подачи воды в эти установки используют устраиваемые на промышленных предприятиях и в населенных пунктах водопроводы.

Воду при пожаре используют на наружное и внутреннее пожаротушение. Расход воды на наружное пожаротушение принимают в соответствии со строительными нормами и правилами. Расход воды на пожаротушение зависит от категории пожарной опасности предприятия, степени огнестойкости строительных конструкций здания, объема производственного помещения.

Одним из основных условий, которым должны удовлетворять наружные водопроводы, является обеспечение постоянного давления в водопроводной сети, поддерживаемого постоянно действующими насосами, водонапорной башней или пневматической установкой. Это давление часто определяют из условия работы внутренних пожарных кранов.

Для того, чтобы обеспечить тушение пожара в начальной стадии его возникновения, в большинстве производственных и общественных зданий на внутренней водопроводной сети устраивают внутренние пожарные краны.

По способу создания давления воды пожарные водопроводы подразделяют на водопроводы высокого и низкого давления. Пожарные водопроводы высокого давления устраивают таким образом, чтобы давление в водопроводе постоянно было достаточным для непосредственной подачи воды от гидрантов или стационарных лафетных стволов к месту пожара. Из водопроводов низкого давления передвижные пожарные автонасосы или мотопомпы забирают воду через пожарные гидранты и подают ее под необходимым давлением к месту пожара.

Система пожарных водопроводов находит применение в различных комбинациях: выбор той или иной системы зависит от характера производства, занимаемой им территории и т.п.

К установками водяного пожаротушения относят спринклерные и дренчерные установки. Они представляют собой разветвленную, заполненную водой систему труб, оборудованную специальными головками. В случае пожара система реагирует (по-разному, в зависимости от типа) и орошает конструкции помещения и оборудования в зоне действия головок.

Пена

Пены применяют для тушения твердых и жидких веществ, не вступающих во взаимодействие с водой. Огнетушащие свойства пены определяют ее кратностью - отношением объема пены к объему ее жидкой фазы, стойкостью, дисперсностью и вязкостью. На эти свойства пены помимо ее физико-химических свойств оказывают влияние природа горючего вещества, условия протекания пожара и подачи пены.

В зависимости от способа и условий получения огнетушащие пены делят на химические и воздушно-механические. Химическая пена образуется при взаимодействии растворов кислот и щелочей в присутствии пенообразующего вещества и представляет собой концентрированную эмульсию двуокиси углерода в водном растворе минеральных солей, содержащем пенообразующее вещество.

Применение химической пены в связи с высокой стоимостью и сложностью организации пожаротушения сокращается.

Пеногенерирующая аппаратура включает воздушно-пенные стволы для получения низкократной пены, генераторы пены и пенные оросители для получения среднекратной пены.

Газы
При тушении пожаров инертными газообразными разбавители используют двуокись углерода, азот, дымовые или отработавшие газы, пар, а также аргон и другие газы. Огнетушащие действие названных составов заключается в разбавлении воздуха и снижении в нем содержания кислорода до концентрации, при которой прекращается горение. Огнетушащий эффект при разбавлении указанными газами обуславливается потерями теплоты на нагревание разбавителей и снижением теплового эффекта реакции. Особое место среди огнетушащих составов занимает двуокись углерода (углекислый газ), которую применяют для тушения складов ЛВЖ, аккумуляторных станций, сушильных печей, стендов для испытания электродвигателей и т.д.

Следует помнить, однако, что двуокись углерода нельзя применять для тушения веществ, в состав молекул которых входит кислород, щелочных и щелочноземельных металлов, а также тлеющих материалов. Для тушения этих веществ используют азот или аргон, причем последний применяют в тех случаях, когда имеется опасность образования нитридов металлов, обладающих взрывчатыми свойствами и чувствительностью к удару.

В последнее время разработан новый способ подачи газов в сжиженном состоянии в защищаемый объем, который обладает существенным преимуществами перед способом, основанным на подаче сжатых газов. 

При новом способе подачи практически отпадает необходимость в ограничении размеров допускаемых к защите объектов, поскольку жидкость занимает примерно в 500 раз меньший объем, чем равное по массе количество газа, и не требует больших усилий для ее подачи. Кроме того, при испарении сжиженного газа достигается значительных охлаждающий эффект и отпадает ограничение, связанно с возможным разрушением ослабленных проемов, поскольку при подаче сжиженных газов создается мягкий режим заполнения без опасного повышения давления.

Ингибиторы

Все описанные выше огнетушащие составы оказывают пассивное действие на пламя. Более перспективны огнетушащие средства, которые эффективно тормозят химические реакции в пламени, т.е. оказывают на них ингибирующее воздействие. Наибольшее применение в пожаротушении нашли огнетушащие составы - ингибиторы на основе предельных углеводородов, в которых один или несколько атомов водорода замещены атомами галоидов (фтора, хлора, брома).

Галоидоуглеводороды плохо растворятся в воде, но хорошо смешиваются со многими органическими веществами. Огнетушащие свойства галоидированных углеводородов возрастают с увеличением моряной массы содержащегося в них галоида.

Галоидоуглеводородные составы обладают удобными для пожаротушения физическими свойствами. Так, высокие значения плотности жидкости и паров обуславливают возможность создания огнетушащей струи и проникновения капель в пламя, а также удержание огнетушащих паров около очага горения. Низкие температуры замерзания позволяют использовать эти составы при минусовых температурах.

В последние годы в качестве средств тушения пожаров применяют порошковые составы на основе неорганических солей щелочных металлов. Они отличаются высокой огнетушащей эффективностью и универсальностью, т.е. способностью тушить любые материалы, в том числе нетушимые всеми другими средствами.

Порошковые составы являются, в частности, единственным средством тушения пожаров щелочных металлов, алюминийорганических и других металлоорганических соединений (их изготавливает промышленность на основе карбонатов и бикарбонатов натрия и калия, фосфорно-аммонийных солей, порошок на основе грифита для тушения металлов и т.д.).

У порошков есть ряд преимуществ перед галоидоуглеводородами: они и продукты их разложения не опасны для здоровья человека; как правило, не оказывают корроизионного действия на металлы; защищают людей, производящих тушение пожара, от тепловой радиации.

Аппараты пожаротушения

Аппараты пожаротушения подразделяют на передвижные (пожарные автомашины), стационарные установки и огнетушители (ручные до 10 л. и передвижные и стационарные объемом выше 25 л.).

Пожарные автомашины делят на автоцистерны, доставляющие на пожар воду и раствор пенообразователя и оборудованные стволами для подачи воды или воздушно-механической пены различной кратности, и специальные, предназначенные для других огнетушащих средств или для определенных объектов.

Стационарные установки предназначены для тушения пожаров в начальной стадии их возникновения без участия людей. Их монтируют в зданиях и сооружениях, а также для защиты наружных технологических установок. По применяемым огнетушащим средствам их подразделяют на водяные, пенные, газовые, порошковые и паровые. Стационарные установки могут быть автоматическими и ручными с дистанционным пуском. Как правило, автоматические установки оборудуются также устройствами для ручного пуска. Установки бывают водяными, пенообразующими и установки газового тушения. Последние эффективнее и менее сложные и громоздки, чем многие другие.

Огнетушители по виду огнетушащих средств подразделяются на жидкостные, углекислотные, химпенные, воздушно-пенные, хладоновые, порошковые и комбинированные. В жидкостных огнетушителях применяют воду с добавками (для улучшения смываемости, понижения температуры замерзания и т.д.), в углекислотных - сжиженную двуокись углерода, в химпенных - водяные растворы кислот и щелочей, в хладоновых - хладоны 114В2, 13В1, в порошковых - порошки ПС, ПСБ-3, ПФ и т.д. Огнетушителями маркируются буквами, характеризующими вид огнетушителя по разряду, и цифрой, обозначающей его вместимость (объем).

Применение огнетушителей:

1. Углекислотные - тушение объектов под напряжением до 1000В.

2. Химпенные - тушение твердых материалов и ГЖ на площади до 1 кв.м.

3. Воздушнопенные - тушение загорания ЛВЖ, ГЖ, твердых (и тлеющих) материалов (кроме метталов и установок под напряжением).

4. Хладоновые - тушение загорания ЛВЖ, ГЖ, горючих газов.

5. Порошковые - тушение материалов, установок под напряжением; заряженные МГС, ПХ - тушение металлов; ПСБ-3, П-1П - тушение ЛВЖ, ГЖ, горючих газов.

Пожарная сигнализация

Применение автоматических средств обнаружения пожаров является одним из основных условий обеспечения пожарной безопасности в машиностроении, так как позволяет оповестить дежурный персонал о пожаре и месте его возникновения.

Пожарные извещатели преобразуют неэлектрические физические величины (излучение тепловой и световой энергии, движение частиц дыма) в электрические, которые в виде сигнала определенной формы направляются по проводам на приемную станцию. По способу преобразования пожарные извещатели подразделяют на параметрические, преобразующие неэлектрические величины в электрические с помощью вспомогательного источника тока, и генераторные в которых изменение неэлектрической величины вызывает появление собственной ЭДС.

Извещатели пожара делят на приборы ручного действия, предназначенные для выдачи дискретного сигнала при нажатии соответствующей пусковой кнопки, и автоматического действия для выдачи дискретного сигнала при достижении заданного значения физического параметра (температуры, спектра светового излучения, дыма и др.).

В зависимости от того, каков из параметров газовоздушной среды вызывает срабатывание пожарного извещателя, они бывают: тепловые, световые, дымовые, комбинированные, ультразвуковые. По исполнению пожарные извещатели делят на извещатели  нормального исполнения, взрывобезопасные, искробезопасные и герметичные. По принципу действия - максимальные (реагируют на абсолютные величины контролируемого параметра и срабатывают при определенном его значении) и дифференциальные (реагируют только на скорость изменения контролируемого параметра и срабатывают только при ее определенном значении).

Тепловые извещатели строятся на принципе изменении электропроводности тел, контактной разности потенциалов, ферромагнитных свойств металлов, изменении линейных размеров твердых тел и т.д. Тепловые извещатели максимального действия срабатывают при определенной температуре. Недостаток - зависимость чувствительности от окружающей среды. Дифференциальные тепловые извещатели имеют достаточную чувствительность, но малопригодны в помещениях, где могут быть скачки температуры.

Дымовые извещатели - бывают фотоэлектрические (работают на принципе рассеяния частицами дыма теплового излучения) и иоанизационные (использую эффект ослабления ионизации воздушного межэлектродного промежутка дымом.

Ультразвуковые извещатели - предназначены для пространственного обнаружения очага загорания и подачи сигнала тревоги. Ультразвуковые волны излучаются в контролируемое помещение. В этом же помещении расположены приемные преобразователи, которые, действуя подобно обычному микрофону, преобразуют ультразвуковые колебания воздуха в электрический сигнал. Если в контролируемом помещении отсутствует колеблющееся пламя, то частота сигнала, поступающая от приемного преобразователя, будет соответствовать излучаемой частоте. При наличии в помещении движущихся объектов отраженные от них ультразвуковые колебания будут иметь частоту, отличную от излучаемой (эффект Допплера). Преимущество - безынерционность, большая контролируемая площадь. Недостаток - ложные срабатывания.

Пожарная профилактика

Противопожарные разрывы

Для предупреждения распространения пожара с одного здания на другое между ними устраивают противопожарные разрывы. При определении противопожарных разрывов исходят из того, что наибольшую опасность в отношении возможного воспламенения соседних зданий и сооружений представляет тепловое излучение от очага пожара. Количеством принимаемой теплоты соседним с горящим объектом зданием зависит от свойств горючих материалов и температуры пламени, величины излучающей поверхности, площади световых проемов, группы возгораемости ограждающих конструкций, наличия противопожарных преград, взаимного расположения зданий, метеорологических условий и т.д.

Противопожарные преграды

К ним относят стены, перегородки, перекрытия, двери, ворота, люки, тамбур-шлюзы и окна. Противопожарные стены должны быть выполнены из несгораемых материалов, иметь предел огнестойкости не менее 2.5 часов и опираться на фундаменты. Противопожарные стены рассчитывают на устойчивость с учетом возможности одностороннего обрушения перекрытий и других конструкций при пожаре.

Противопожарные двери, окна и ворота в противопожарных стенах должны иметь предел огнестойкости не менее 1.2 часа, а противопожарные перекрытия не менее 1 часа. Такие перекрытия не должны иметь проемов и отверстий, через которые могут проникать продукты горения при пожаре.

Пути эвакуации

При проектировании зданий необходимо предусмотреть безопасную эвакуацию людей на случай возникновения пожара. При возникновении пожара люди должны покинуть здание в течение минимального времени, которое определяется кратчайшим расстоянием от места их нахождения до выхода наружу.

Число эвакуационных выходов из зданий, помещений и с каждого этажа зданий определяется расчетом, но должно составлять не менее двух. Эвакуационные выходы должны располагаться рассредоточено. При этом лифты и другие механические средства транспортирования людей при расчетах не учитывают. Ширина участков путей эвакуации должна быть не меее 1 м, а дверей на путях эвакуации не менее 0.8м. Ширина наружных дверей лестничных клеток должна быть не менее ширины марша лестницы, высота прохода на путях эвакуации - не менее 2 м. При проектировании зданий и сооружений для эвакуации людей должны предусматриваться следующие виды лестничных клеток и лестниц: незадымляемые лестничные клетки (сообщающиеся с наружной воздушной зоной или оборудованные техническими устройствами для подпора воздуха); закрытые клетки с естественным освещением через окна в наружных стенах; закрытые лестничные клетки без естественного освещения; внутренние открытые лестницы (без ограждающих внутренних стен); наружные открытые лестницы. Для зданий с перепадами высот следует предусматривать пожарные лестницы.

Пожарная  автоматическая сигнализация

Пожарная сигнализация является важной мерой предотвращения крупных пожаров. При отсутствии пожарной сигнализации от момента обнаружения пожара до вызова пожарных подразделений  проходит большой промежуток времени, что в большинстве  случаев приводит к полному  охвату помещения пламенем. Основная задача автоматической пожарной сигнализации – обнаружение начальной стадии пожара, передача извещения о месте и времени его возникновения  и при необходимости включения автоматических  систем пожаротушения и дымоудаления. 

Функционально автоматическая пожарная сигнализация состоит из приёмно – контрольной станции, которая через сигнальные линии соединена с пожарными извещателями. Задачей сигнальных извещателей является преобразование различных проявлений  пожара в электрические сигналы. Приёмно – контрольная станция  после получения сигнала от первичного извещателя включает световую и звуковую сигнализацию и при необходимости автоматические установки пожаротушения и дымоудаления. Скорость срабатывания автоматической пожарной сигнализации в основном определяется скоростью срабатывания первичных извещателей. В настоящее время наиболее часто используют тепловые, дымовые, световые и звуковые пожарные извещатели. 

Тепловые извещатели по принципу действия разделяются на максимальные, дифференциальные и максимально-дифференцильные. Первые срабатывают при достижении определенной температуры, вторые – при определенной скорости нарастания температуры, а третьи – от любого значительного изменения температуры.   В качестве чувствительных элементов применяют легкоплавкие замки, биметаллические пластины, трубки, заполненные легко расширяющейся жидкостью, термопары и т.д. Тепловые пожарные извещатели устанавливают под потолком в таком положении, чтобы тепловой поток, обтекая чувствительный элемент извещателя, нагревал его. Тепловые пожарные извещатели не обладают высокой чувствительностью, поэтому обычно не дают ложных сигналов срабатывания в случае увеличения температуры в помещении при включении отопления, выполнения технологических операций. 

Дымовые пожарные  извещатели обладают меньшей инерционностью  по сравнению с тепловыми. Они бывают точечными и линейно-объемными. Точечные дымовые извещатели используют ионизационный эффект. В открытой камере извещателя за счет радиоактивного источника происходит  ионизация воздуха, что в свою очередь  приводит к протеканию между двумя электродами камеры небольшого электрического тока. При попадании дыма в открытую  камеру происходит уменьшение электрического тока, в результате чего включается  цепь электрического реле. Линейно – объемный дымовой извещатель оптического типа работает по принципу изменения силы света при задымлении. 

Световые извещатели работают на принципе регистрации  инфракрасного или ультрафиолетого излучения пламени. Они обладают высокой чувствительностью и включают сигнализацию почти немедленно после появления небольшого источника радиационной теплоты  в пределах прямой видимости извещателя. 

Звуковые пожарные извещатели представляют собой приемопередатчик ультразвуковых колебаний, который настраивают на форму стоячей волны в пределах защищаемого объема.  Принцип действия  в результате изменения скорости звука в воздушном пространстве из-за  влияния образующихся при пожаре конвективных потоков. 

Предотвращение развития пожара зависти не только от скорости его обнаружения, но и от выбора средств и способов пожаротушения. 

Средства тушения пожаров

Для подавления процесса горения можно снижать содержание горючего компонента, окислителя (кислорода воздуха), снижать температуру процесса или увеличивать энергию активации реакции горения.  

Огнетушащие вещества. 
Наиболее простым, дешевым и доступным является вода, которая подается в зону горения в виде компактных сплошных струй или  в распыленном виде. Вода, обладая высокой теплоёмкостью и теплотой испарения, оказывает на очаг горения сильное охлаждающее действие. Кроме того, в процессе испарения воды образуется большое количество пара, который будет оказывать изолирующее действие на очаг пожара. 

К недостаткам воды следует отнести плохую смачиваемость и проникающую способность по отношению к ряду материалов.  Для улучшения тушащих свойств воды к ней можно добавлять поверхностно активные вещества. Воду нельзя применять для тушения ряда металлов, их гидридов, карбидов, а также электрических установок. 

Пены  являются широко распространенным, эффективным и удобным средством тушения пожаров. 

 В последнее время для тушения пожаров все более широко применяют огнетушащие порошки.  Они могут  применяться для тушения пожаров твердых веществ, различных горючих жидкостей, газов, металлов, а также установок, находящихся под напряжением. Порошки рекомендуют применять в начальной стадии пожара. 

Инертные разбавители применяются  для объемного тушения.  Они оказывают разбавляющее действие.  К наиболее широко   используемым  инертным разбавителям относят азот, углекислый газ и различные  галогеноуглеводороды. Эти средства используются, если  более доступные огнетушащие вещества, такие как вода, пена оказываются малоэффективными. 

Автоматические стационарные установки пожаротушения в зависимости от используемых огнетушащих веществ подразделяют на водяные, пенные, газовые и порошковые.  Наиболее широкое распространение получили установки водяного и пенного тушения двух типов спринклерные и дренчерные. 

Спринклерная установка – наиболее эффективное средство тушения обычных горючих материалов в начальной стадии развития пожара. Спринклерные установки включаются в работу автоматически при повышении температуры в защищаемом объеме выше заданного предела. Вся система состоит из трубопроводов, прокладываемых под потолком помещения и спринклерных оросителей, размещаемых на трубопроводах с заданным расстоянием друг от друга. 

Дренчерные установки отличаются от спринклерных отсутствием клапана в оросителе. Дренчерный ороситель всегда открыт. Включение дренчерной системы в действие производится вручную или автоматически по сигналу автоматического извещателя с помощью контрольно – пускового узла, размещаемого на магистральном пожарном трубопроводе.  Спринклерная установка срабатывает над очагом пожара, а дренчерная орошает водой весь защищаемый объект. 

Первичные средства пожаротушения.  К ним относят огнетушители, ведра, ёмкости с водой, ящики с песком, ломы, топоры, лопаты и т.д. 

Огнетушители являются одним из наиболее эффективных первичных средств пожаротушения. В зависимости от заряжаемого огнетушащего вещества огнетушители подразделяются на пять видов: водные, пенные, углекислотные, порошковые, хладоновые. 

Первичные средства пожаротушения на объекте охраны 

Каждый объект охраны должен быть оборудован первичными средствами пожаротушения, а охранники должны обладать навыками по их использованию. 

Первичные средства пожаротушения - это устройства, инструменты и материалы, предназначенные для локализации и (или) ликвидации загорания на начальной стадии (огнетушители, внутренний пожарный кран, вода, песок, кошма, асбестовое полотно, ведро, лопата и др.). Эти средства всегда должны быть наготове и, как говорится, под рукой.

Правильнее было бы назвать эти средства средствами огнетушения, т.к. противостоять развившемуся пожару с их помощью невозможно и даже — опасно для жизни. Тушение пожара — это работа профессионалов-пожарных, а первичные средства применяются для борьбы с загоранием. 

Основные средства тушения загорания (огня) 

Вода — наиболее распространенное средство для тушения огня. Огнетушащие свойства ее заключаются в способности охладить горящий предмет, снизить температуру пламени. Будучи поданной на очаг горения сверху, неиспарившаяся часть воды смачивает и охлаждает поверхность горящего предмета и, стекая вниз, затрудняет загорание его остальных, не охваченных огнем, частей.

Вода электропроводна, поэтому ее нельзя использовать для тушения сетей и установок, находящихся под напряжением. При попадании воды на электрические провода может возникнуть короткое замыкание. Обнаружив загорание электрической сети, необходимо в первую очередь обесточить электропроводку в квартире, а затем выключить общий рубильник (автомат) на щите ввода. После этого приступают к ликвидации очагов горения, используя огнетушитель, воду, песок.

Запрещается тушить водой горящий бензин, керосин, масла и другие легковоспламеняющиеся и горючие жидкости в условиях жилого дома, гаража или сарая. Эти жидкости, будучи легче воды, всплывают на ее поверхность и продолжают гореть, увеличивая площадь горения при растекании воды. Поэтому для их тушения, кроме огнетушителей, следует применять песок, землю, соду, а также использовать плотные ткани, шерстяные одеяла, пальто, смоченные водой.

Песок и земля с успехом применяются для тушения небольших очагов горения, в том числе проливов горючих жидкостей (керосин, бензин, масла, смолы и др.). Используя песок (землю) для тушения, нужно принести его в ведре или на лопате к месту горения. Насыпая песок главным образом по внешней кромке горящей зоны, старайтесь окружать песком место горения, препятствуя дальнейшему растеканию жидкости. Затем при помощи лопаты нужно покрыть горящую поверхность слоем песка, который впитает жидкость. После того как огонь с горящей жидкости будет сбит, нужно сразу же приступить к тушению горящих окружающих предметов. В крайнем случае вместо лопаты или совка можно использовать для подноски песка кусок фанеры, противень, сковороду, ковш.
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Ящик для песка должен иметь вместимость 0,5; 1,0 или 3 м3 и комплектоваться совковой лопатой (ГОСТ 3620-76).
Пожарный шит. Здания и помещения должны быть оборудованы первичными средствами пожаротушения. Для их размещения устанавливают специальные щиты. На щитах размещают огнетушители, ломы, багры, топоры, ведра. Рядом со щитом устанавливается ящик с песком и лопатами, а также бочка с водой 200—250 л (см. также прил.3 ППБ 01-03).
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Щит пожарный - предназначен для размещения первичных средств пожаротушения, немеханизированного инструмента и пожарного инвентаря в производственных и складских помещениях, не оборудованных внутренним противопожарным водопроводом и автоматическими установками пожаротушения. На территории предприятий (организаций), не имеющих наружного противопожарного водопровода, или при удалении зданий (сооружений), наружных технологических установок этих предприятий на расстояние более 100 м от наружных пожарных водоисточников, должны оборудоваться пожарные щиты. 

ПЩ комплектуется согласно ППБ 01-03 в зависимости от типа щита и класса пожара.

Кошма предназначена для изоляции очага горения от доступа воздуха. Этот метод очень эффективен, но применяется лишь при небольшом очаге горения.

Нельзя использовать для тушения загорания синтетические ткани, которые легко плавятся и разлагаются под воздействием огня, выделяя токсичные газы. Продукты разложения синтетики, как правило, сами являются горючими и способны к внезапной вспышке.

Внутренний пожарный кран предназначен для тушения загораний веществ и материалов, кроме электроустановок под напряжением. 
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Размещается в специальном шкафчике, оборудуется стволом и рукавом, соединенным с краном. При возникновении загорания нужно сорвать пломбу, или достать ключ из места хранения на дверце шкафчика, открыть дверцу, раскатать пожарный рукав, после чего произвести соединение ствола, рукава и крана, если это не сделано. Затем максимальным поворотом вентиля крана пустить воду в рукав и приступить к тушению загорания. При введении в действие пожарного крана рекомендуется действовать вдвоем. В то время как один человек производит пуск воды, второй подводит пожарный рукав со стволом к месту горения.

Категорически запрещается использование внутренних пожарных кранов, а также рукавов и стволов для работ, не связанных с тушением загораний и проведением тренировочных занятий.
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При возникновении несанкционированного горения или обнаружении пожара необходимо немедленно вызвать пожарную охрану. Это надо сделать даже в том случае, если загорание ликвидировано собственными силами, так как огонь может остаться незамеченным в скрытых местах (в пустотах деревянных перекрытий и перегородок, в чердачном помещении и т.д.), и впоследствии горение может возобновиться. Это возможно даже через несколько часов.

Не пытайтесь тушить огонь, если он начинает распространяться на мебель и другие предметы, а также если помещение начинает наполняться дымом. Тушить пожар самостоятельно целесообразно только на его ранней стадии, при обнаружении загорания, и в случае уверенности в собственных силах. Если с загоранием не удалось справиться в течение первых нескольких минут, то дальнейшая борьба не только бесполезна, но и смертельно опасна.
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КЛАССИФИКАЦИЯ ПЕРЕДВИЖНЫХ ОГНЕТУШИТЕЛЕЙ

Говоря по науке, огнетушители — это технические устройства, предназначенные для тушения пожаров в начальной стадии их возникновения.
Российская промышленность выпускает огнетушители, которые классифицируются по ряду параметров, а именно: виду огнетушащих средств, объему корпуса, способу подачи огнетушащего состава и виду пусковых устройств.

По объему корпуса огнетушители условно подразделяют на ручные малолитражные с объемом корпуса до 5 л (такой можно возить с собой в машине); промышленные ручные с объемом корпуса 5,10 л (для офиса или дома) ; стационарные и передвижные с объемом корпуса свыше 10 л (самый раз для промышленных предприятий).

По способу подачи огнетушащих средств, то есть каким образом огнетушитель выплёвывает содержимое, выделяют четыре группы огнетушителей:
- под давлением газов, образующихся в результате химической реакции компонентов заряда;
- под давлением газов, подаваемых из специального баллончика, размещенного в корпусе огнетушителя;
- под давлением газов, предварительно закачанных непосредственно в корпус огнетушителя;
- под собственным давлением огнетушащего средства.

По виду пусковых устройств, огнетушители подразделяют на четыре группы: с вентильным затвором; с запорно-пусковьм устройством пистолетного типа; с пуском от пиропатрона; с пуском от постоянного источника давления.

По виду огнетушащих средств, которые находятся в баллоне, огнетушители бывают жидкостные, пенные, углекислотные, аэрозольные (хладоновые), порошковые и комбинированные. В качестве жидких огнетушащих составов обычно применяют водные растворы различных химических соединений или воду с добавками поверхностно-активных веществ, то есть перекрывающих доступ кислороду. Пока огнетушители с этими составами не получили широкого распространения, так как могут использоваться только в зонах с круглогодичными положительными температурами. Хотя современные разработки позволяют при определенных добавках в воду держать диапазон температуры от - 10 до + 50 0С.

Жидкостные огнетушители (ОЖ) применяют главным образом при тушении загорании твердых материалов органического происхождения: древесины, ткани, бумаги и др. В качестве огнетушащего средства в них используют воду в чистом виде: воду с добавками поверхностно-активных веществ (ПАВ), усиливающих ее огнетушащую способность; водные растворы минеральных солей.

В пенных огнетушителях применяют либо химическую пену, полученную из водных растворов кислот и щелочей, либо воздушно-механическую пену, образованную из водных растворов пенообразователей потоком рабочего газа: воздуха, азота или углекислого газа.

Огнетушители химические пенные. ОХП имеют широкую область применения, за исключением случаев, когда огнетушащий заряд способствует развитию процесса горения или является проводником электрического тока.

Учитывая наличие в зарядах серной кислоты, необходимо проявлять максимум осторожности как при зарядке, так и при работе с огнетушителем, используя необходимые средства химической защиты.

Согласно НПБ 166-97 пункта 5.14.. Они должны быть исключены из инструкций и рекомендаций по пожарной безопасности и заменены более эффективными огнетушителями, тип которых определяют в зависимости от возможного класса пожара (табл. 1) и с учетом особенностей защищаемого объекта.

В качестве огнетушащего средства в отечественных ОВП применяют 6 %-ный водный раствор пенообразователя ПО-1, а в зарубежных странах — водный раствор смачивателя “легкая вода”.

Огнетушащая (способность) эффективность огнетушителей ОВП в 2,5 раза выше, чем у ОХП, а также выше при одинаковой емкости зарубежных образцов.

Предназначены для тушения воздушно механической пеной средней кратности пожаров всех горючих материалов, за исключением щелочных металлов, электроустановок под напряжением и веществ, горение которых происходит без доступа воздуха.

Огнетушащим средством СОз-огнетушителей является сжиженный диоксид углерода (углекислота, как в газированной воде). Углекислотные огнетушители подразделяются на ручные, передвижные и стационарные.

Ручные маломагнитные предназначены для тушения загорании в электроустановках под напряжением до 1000В, а также различных веществ и материалов, за исключением тех, которые могут гореть без доступа воздуха.

Передвижные предназначены для тушения пожаров горючих и легковоспламеняющихся жидкостей на площади до 5 м2, электроустановок небольших размеров, находящихся под напряжением, двигателей внутреннего сгорания, а также загорании и пожаров в тех случаях, когда применение воды не дает положительного эффекта или нежелательно (например, в музеях, картинных галереях, архивах и т. п.).

Аэрозольные огнетушители  предназначены для тушения загорании легковоспламеняющихся и горючих жидкостей, твердых веществ, электроустановок под напряжением и различных материалов, кроме щелочных металлов и кислородсодержащих веществ.

В аэрозольных огнетушителях в качестве огнетушащего средства применяют парообразующие галоидиро-ванные углеводороды (бромистый этил, хладон, смесь хладонов или смесь бромистого этила с хладоном, составы сжб и др.).

Это самый популярный тип огнетушителей. Их применяют для ликвидации загорании и пожаров всех классов (А, В, С, Д, Е). ОП выпускаются трех типов: ручные (переносные), передвижные и стационарные.

В качестве огнетушащего вещества используют порошки общего и специального назначения: порошки общего назначения используют при тушении пожаров и загорании ЛВЖ и ГЖ, газов, древесины и других материалов на основе углерода, а порошки специального назначения применяют при ликвидации пожаров и загорании щелочных металлов, алюминий- и кремнийорганических соединений и других пирофорных (способных к самовозгоранию) веществ.

К передвижным огнетушителям относят огнетушители массой не менее 20 кг, но не более 400 кг, имеющие одну или несколько емкостей для зарядки ОТВ, которые смонтированы на тележке.

Итак, подытожим классификацию: Передвижные огнетушители по виду применяемого огнетушащего вещества подразделяют на:
- водные (0В);
- воздушно-пенные (ОВП);
- порошковые (ОП);
- газовые, в том числе:
а) углекислотные (ОУ);
б) хладоновые (ОХ);
 - комбинированные (ОК).
4.3 Водные огнетушители по виду выходящей распыленной струи ОТВ подразделяют на:
- огнетушители с мелкодисперсной распыленной струей (медианный диаметр капель спектра распыливания — 100 мкм и менее) — ОВ(М);
- огнетушители с распыленной струей (медианный диаметр капель спектра распыливания — более 100 мкм) — ОВ(Р).
4.4 Огнетушители воздушно-пенные по параметрам формируемой ими пенной струи подразделяют на:
- низкой кратности, кратность пены от 5 до 20 включительно, — ОВП(Н);
- средней кратности, кратность пены свыше 20 до 200 включительно — ОВП(С).
4.5 По принципу вытеснения огнетушащего вещества огнетушители подразделяют на:
- с баллоном сжатого газа (б);
- с газогенерирующим элементом (г);
- закачные (з).
4.6 По значению рабочего давления огнетушители подразделяют на:
- огнетушители низкого давления — рабочее давление равно или ниже 2,5 МПа при температуре окружающей среды (20+2) °С;
- огнетушители высокого давления — рабочее давление выше 2,5 МПа при температуре окружающей среды (20+2) °С.
4.7 По возможности и способу восстановления технического ресурса передвижные огнетушители относятся к ремонтируемым изделиям.
4.8 В зависимости от вида заряженного ОТВ передвижные огнетушители можно использовать для тушения одного или нескольких классов пожаров горючих веществ (ГОСТ 27331):
- загорание твердых горючих веществ (класс А);
- загорание жидких горючих веществ (класс В);
- загорание газообразных горючих веществ (класс С);
- загорание электроустановок, находящихся под напряжением (класс Е).
4.9 Огнетушители ранжируют по эффективности тушения модельных очагов пожара классов А и В. Огнетушители, не предназначенные для тушения пожаров класса А, ранжируют по эффективности тушения модельных очагов пожара класса В
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ОБЩИЕ ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
5.1 Конструкция передвижного огнетушителя должна соответствовать требованиям ГОСТ 12.2.037, ГОСТ 949, ГОСТ 15150, настоящего стандарта, правилам [1] и технической документации, утвержденной в установленном порядке.
5.2 Качество покупных изделий и компонентов должно быть подтверждено необходимыми документами предприятий-поставщиков. Изделия и материалы, не прошедшие входной контроль (по ГОСТ 24297), для комплектации и монтажа огнетушителей не допускаются.
5.3 Огнетушащие вещества и газы для их вытеснения по своим параметрам, а также срокам сохраняемости в огнетушителе должны удовлетворять требованиям соответствующих нормативных документов.
5.4 В качестве газа для вытеснения ОТВ из огнетушителей v заряда для газовых баллонов огнетушителей следует использовать:
воздух, азот, диоксид углерода, инертные газы или смеси перечисленных газов. Точка росы для газов, используемых в хладоновых и порошковых огнетушителях, должна быть не выше их минимальной температуры эксплуатации.
5.5 В огнетушителях для вытеснения ОТВ допускается применение газогенерирующих элементов, прошедших промышленные испытания, рекомендованных к применению государственными надзорными органами.
Конструкция газогенерирующего элемента должна исключать возможность попадания в ОТВ шлаков или каких-либо его отдельных частей.
5.6 Передвижные огнетушители должны сохранять свой внешний вид и работоспособность при температурах:
от плюс 05 до плюс 50 °С;
от минус 20 до плюс 50 °С;
от минус 40 до плюс 50 °С;
от минус 50 до плюс 50 °С.
5.7 Масса заряда ОТВ должна отличаться от номинальных значений не более чем:
- на ±5 % — для порошковых огнетушителей;
- от 0 до минус 5 % — для хладоновых и углекислотных огнетушителей.
Объем заряда ОТВ для водных и воздушно-пенных огнетушителей не должен отличаться от номинального более чем от 0 до минус 5 %.
5.8 Вместимость корпуса огнетушителя не должна отличаться от номинальной вместимости, указанной в технической документации на огнетушитель, более чем на ±5 %.
5.9 Закачные огнетушители (кроме углекислотных) и баллоны с вытесняющим сжатым газом, которые расположены снаружи корпуса огнетушителя, должны быть оснащены индикаторами давления или манометрами, позволяющими контролировать в них давление газа.
5.10 Утечка заряда газовых огнетушителей и вытесняющего газа не должна превышать:
- 5 % масс в год от первоначальной массы ОТВ или заряженного газа — для углекислотных и хладоновых огнетушителей закачного типа, а также для газовых баллонов;
- 10 % в год от давления зарядки — для закачных огнетушителей остальных типов и для газовых баллонов, расположенных снаружи корпуса огнетушителя (5.9).
5.11 Передвижной огнетушитель должен быть спроектирован таким образом, чтобы его могли транспортировать к месту загорания и приводить в действие один-два человека (если полная масса огнетушителя не превышает 200 кг) или два-три человека (если полная масса огнетушителя более 200 кг).
5.12 Усилия (во всем рабочем диапазоне температур) для снятия блокировочного устройства, приведения огнетушителя в действие, а также для перемещения огнетушителя, общая масса которого менее 200 кг, не должны превышать значений, указанных в Таблице 1.

Таблица 1— Усилия для приведения огнетушителя в действие
	Способ воздействия на огнетушитель
	Максимально допустимое усилие

	Пальцем руки (снятие блокировочного устройства), Н (кгс)
	100 (10)

	Кистью руки, Н (кгс)
	230 (23)

	Ударом кисти руки (энергия удара), Дж
	3

	Удерживание ручки тележки огнетушителя на высоте (900±200) мм, Н (кгс)
	70(7)

	Перевод огнетушителя из транспортного положения в вертикальное, Н (кгс)
	300 (30)

	Перемещение огнетушителя по горизонтальной поверхности с бетонным или асфальтовым покрытием, Н (кгс)
	250 (25)


 

Чтобы получить максимально допустимое усилие для перемещения огнетушителя общей массой более 200 кг, следует значения, приведенные в таблице 1, увеличить в 1,5 раза.
5.13 Продолжительность приведения в действие и набора рабочего давления для огнетушителя с массой ОТВ до 150 кг должна составлять не более 20 с; для огнетушителя с массой ОТВ более 150 кг — не более 30 с. 
5.14 В передвижном огнетушителе с газовым баллоном или с газогенерирующим элементом после наддува корпуса огнетушителя вытесняющим газом (при закрытом клапане на насадке-распылителе) падение давления за 15 мин не должно превышать 5 %.
5.15 Продолжительность подачи ОТВ должна быть не меньше значений, приведенных в Таблице 2.
Таблица 2 — Минимальная продолжительность подачи ОТВ из огнетушителя (в секундах)
	Тип огнетушителя
	Масса ОТВ, кг

	
	до 50 включ.
	св. 50

	Углекислотный
	15
	20

	Хладоновый
	15
	25

	Порошковый
	20
	30

	Водный и воздушно-пенный
	40
	60


5.16 Длина струи ОТВ должна быть:
- для углекислотного, хладонового, водного (с распыленной струей) и воздушно-пенного огнетушителя – не менее 4 м;
- для порошкового огнетушителя – не менее 6 м.

Для комбинированного огнетушителя длину струи определяют отдельно для каждого вида применяемого ОТВ (как для самостоятельного огнетушителя).
5.17 Остаток заряда огнетушащего вещества в огнетушителе после его полного срабатывания должен составлять не более 15 % (для порошковых) и не более 10 % (для остальных типов огнетушителей) от массы ОТВ в заряженном огнетушителе.
5.18 Запорно-пусковое устройство передвижного огнетушителя должно обеспечивать возможность многократно прерывать и вновь возобновлять подачу заряда ОТВ на очаг горения.
5.19 Передвижной огнетушитель должен обеспечивать тушение модельных очагов пожара классов А и (или) В рангом, не ниже указанного в Таблице 3. Для тушения пожаров класса С рекомендуется применять порошковый огнетушитель, который обеспечивает надежное тушение пожаров класса В.

5.20 Передвижной огнетушитель должен иметь в корпусе отверстие для зарядки огнетушащим веществом диаметром не менее 20 мм.
У порошкового огнетушителя запорно-пусковое устройство с сифонной трубкой не должно вставляться в отверстие, предназначенное для загрузки порошкового состава.
5.21 Порошковый огнетушитель должен быть оборудован аэратором для псевдоожижения порошка при наддуве корпуса огнетушителя вытесняющим газом.
Огнетушитель закачного типа должен иметь фильтрующий элемент перед индикатором давления, чтобы предохранить его от возможности попадания ОТВ.
5.22 Насадок-распылитель передвижного огнетушителя должен сохранять прочность при падении с высоты 0,9 м.
Раструб углекислотного огнетушителя должен выдерживать статическую нагрузку массой 25 кг в течение 5 мин.
5.23 Конструкция передвижного огнетушителя должна обеспечивать возможность сброса давления в корпусе в случае невыхода заряда ОТВ.
5.24 Запорно-пусковое устройство в сборе должно обеспечивать герметичность при давлении, равном Рmаx  для корпуса огнетушителя.
5.25 Передвижной огнетушитель должен быть оснащен гибким шлангом длиной не менее 3 м. Гибкий шланг в сборе с насадком, перекрывающим струю ОТВ, должен обеспечивать.
- герметичность при давлении Рmах для корпуса огнетушителя;
- прочность при давлении Рисп  для корпуса огнетушителя (5.21) в течение 1 мин.
5.26 Гибкий шланг должен обеспечивать свободный проход ОТВ через насадок, крепиться на корпусе огнетушителя без переломов и перегибов, он не должен касаться пола, земли или колес при движении огнетушителя и должен сохранять гибкость во всем рабочем диапазоне температур.
5.27 Пластмассовые детали, постоянно находящиеся под избыточным давлением, должны выдерживать:
- предельное давление (5.22) при испытании их на прочность:
а) при минимальной температуре эксплуатации огнетушителя, но не выше минус 20 °С;
б) при максимальной температуре эксплуатации огнетушителя;
- испытание на ускоренное старение в печи.
5.28 Пластмассовые детали, находящиеся под избыточным давлением только в момент применения огнетушителя, должны выдерживать, не разрушаясь, испытание по ускоренному старению в печи.
5.29 Пластмассовые детали, расположенные с внешней стороны огнетушителя, дополнительно подвергают испытанию на облучение ультрафиолетовым излучением.
5.30 Детали из полимерных материалов, находящиеся в постоянном контакте с огнетушащим веществом, должны подвергаться испытанию на их стойкость к воздействию ОТВ.
5.31 Огнетушители в сборе должны быть стойки к наружному и внутреннему коррозионному воздействию. Металлические детали из некоррозионностойких материалов должны иметь защитные и защитно-декоративные покрытия в соответствии с требованиями ГОСТ 9.301 и ГОСТ 9.303.
Лакокрасочные покрытия должны быть выполнены в соответствии с требованиями ГОСТ 9.032, ГОСТ 9.104, ГОСТ 23852 и должны сохранять свои защитные и декоративные свойства в течение всего назначенного срока службы огнетушителя.
Наружная поверхность корпуса огнетушителя должна быть окрашена в красный цвет в соответствии с ГОСТ 12.4.026.
5.32 Значение максимального давления шкалы манометра должно составлять 135—250 % номинального рабочего давления при температуре (20+5) °С, которое указано в технических условиях на огнетушитель.
5.33 На шкале индикатора давления ноль, значения минимального и максимального рабочего давления (которые берут по техническим условиям на огнетушитель) должны быть указаны отметками с цифрами.
Участок шкалы индикатора давления, охватывающий диапазон рабочего давления, должен быть окрашен в зеленый цвет.
Участки шкалы вне диапазона рабочего давления должны быть окрашены в красный цвет и иметь надпись:
- «Превышение давления» — для участка шкалы выше максимального рабочего давления;
- «Требуется зарядка» — для участка шкалы от нуля до минимального значения рабочего давления.
Участки шкалы манометра также рекомендуется выделять указанными цветовыми тонами путем нанесения окрашенной линии, полосы или сектора.
5.34 Допускаемая основная погрешность манометра во всем диапазоне шкалы должна соответствовать требованию ГОСТ 2405.
Максимальная допускаемая основная погрешность индикатора давления не должна превышать ±4 %.
5.35 Рекомендуется, при необходимости, чтобы шкала манометра или индикатора давления имела наименование или условное обозначение вида ОТВ, с которым он может использоваться.
5.36 Предприятию — изготовителю огнетушителей следует руководствоваться техническими характеристиками манометра, удостоверяющими возможность установки его на огнетушитель, которые приведены в паспорте на манометр и в протоколе его испытаний.
5.37 Резьбы на огнетушителе должны быть выполнены в соответствии с требованиями ГОСТ 9909 и ГОСТ 24705.
Резьбы должны быть полного профиля, чистыми, без вмятин, забоин, подрезов и сорванных ниток.

5.38 Передвижной огнетушитель должен сохранять устойчивое рабочее положение, исключающее возможность его падения или самопроизвольного перемещения как в режиме ожидания, так и во время работы. Огнетушитель не должен падать при отклонении его от вертикального положения (если оно является рабочим) на угол до 10°.
5.39 Рукоятка тележки при перемещении огнетушителя должна быть расположена на высоте (900±200) мм.
5.40 Назначенный срок службы передвижного огнетушителя — не менее 10 лет.
5.41 Огнетушитель должен безотказно работать после десяти циклов эксплуатационных испытаний.
ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ ОГНЕТУШИТЕЛЕЙ
7.1. Огнетушители, введенные в эксплуатацию, должны подвергаться техническому обслуживанию, которое обеспечивает поддержание огнетушителей в постоянной готовности к использованию и надежную работу всех узлов огнетушителя в течение всего срока эксплуатации. Техническое обслуживание включает в себя периодические проверки, осмотры, ремонт, испытания и перезарядку огнетушителей. 

7.2. Периодические проверки необходимы для контроля состояния огнетушителя, контроля места установки огнетушителя и надежности его крепления, возможности свободного подхода к нему, наличия, расположения и читаемости инструкции по работе с огнетушителем.

7.3. Техническое обслуживание огнетушителей должно проводиться в соответствии с инструкцией по эксплуатации и с использованием необходимых инструментов и материалов лицом, назначенным приказом по предприятию или организации, прошедшим в установленном порядке проверку знаний нормативно-технических документов по устройству и эксплуатации огнетушителей и параметрам ОТВ, способным самостоятельно проводить необходимый объем работ по обслуживанию огнетушителей.

7.4. Огнетушители, выведенные на время ремонта, испытания или перезарядки из эксплуатации, должны быть заменены резервными огнетушителями с аналогичными параметрами.

7.5. Перед введением огнетушителя в эксплуатацию он должен быть подвергнут первоначальной проверке, в процессе которой производят внешний осмотр, проверяют комплектацию огнетушителя и состояние места его установки (заметность огнетушителя или указателя места его установки, возможность свободного подхода к нему), а также читаемость и доходчивость инструкции по работе с огнетушителем. В ходе проведения внешнего осмотра необходимо обращать внимание на:
- наличие вмятин, сколов, глубоких царапин на корпусе, узлах управления, гайках и головке огнетушителя;
- состояние защитных и лакокрасочных покрытий;
- наличие четкой и понятной инструкции;
- наличие опломбированного предохранительного устройства;
- исправность манометра или индикатора давления (если он предусмотрен конструкцией огнетушителя), наличие необходимого клейма и величину давления в огнетушителе закачного типа или в газовом баллоне; 
- массу огнетушителя, а также массу ОТВ в огнетушителе (последнюю определяют расчетным путем);
- состояние гибкого шланга (при его наличии) и распылителя ОТВ (наличие механических повреждений, следов коррозии, литейного облоя или других предметов, препятствующих свободному выходу ОТВ из огнетушителя);
- состояние ходовой части и надежность крепления корпуса огнетушителя на тележке (для передвижного огнетушителя), на стене или в пожарном шкафу (для переносного огнетушителя).

По результатам проверки делают необходимые отметки в паспорте огнетушителя, ему присваивают порядковый номер, который наносят на огнетушитель и записывают в журнал учета огнетушителей (п. 12.4 приложение 5).

7.6. Ежеквартальная проверка включает в себя осмотр места установки огнетушителя и подходов к нему, а также проведение внешнего осмотра огнетушителя (п. 7.4).

7.7. Ежегодная проверка огнетушителя включает в себя внешний осмотр огнетушителя (п. 7.4), осмотр места его установки и подходов к нему. В процессе ежегодной проверки контролируют величину утечки вытесняющего газа из газового баллона или ОТВ из газового огнетушителя. Производят вскрытие огнетушителей (полное или выборочное), оценку состояния фильтров, проверку параметров ОТВ и, если они не соответствуют требованиям соответствующих нормативных документов, перезарядку огнетушителей.

7.8. При повышенной пожарной опасности объекта (помещения категории А) или при воздействии на огнетушители таких неблагоприятных факторов, как близкая к предельному значению положительная (свыше 40 ° С) или отрицательная (ниже минус 40 ° С) температура окружающей среды, влажность воздуха более 90 % (при 25 ° С), коррозионно-активная среда, воздействие вибрации и т. д., проверка огнетушителей и контроль ОТВ должны проводиться не реже одного раза в 6 месяцев.

7.9. Если в ходе проверки обнаружено несоответствие какого-либо параметра огнетушителя требованиям действующих нормативных документов, необходимо устранить причины выявленных отклонений параметров и перезарядить огнетушители.

7.10. В том случае, если величина утечки за год вытесняющего газа или ОТВ из газового огнетушителя превышает предельные значения, определенные в п. 5.7 НПБ 155 или п. 5.10 НПБ 156, такие огнетушители должны быть выведены из эксплуатации и отправлены в ремонт и на перезарядку.

7.11. Не реже одного раза в 5 лет каждый огнетушитель и баллон с вытесняющим газом должны быть разряжены, корпус огнетушителя полностью очищен от остатков ОТВ, произведены внешний и внутренний осмотр, а также гидравлическое испытание на прочность и пневматические испытания на герметичность корпуса огнетушителя, пусковой головки, шланга и запорного устройства. В ходе проведения осмотра необходимо обращать внимание на:
- состояние внутренней поверхности корпуса огнетушителя (наличие вмятин или вздутий металла, отслаивание защитного покрытия);
- наличие следов коррозии;
- состояние прокладок, манжет или других видов уплотнений;
- состояние предохранительных устройств, фильтров, приборов измерения давления, редукторов, вентилей, запорных устройств и их посадочных мест;
- массу газового баллончика, срок его очередного испытания или срок гарантийной эксплуатации газогенерирующего элемента;
- состояние поверхности и узлов крепления шланга;
- состояние, гарантийный срок хранения и значения основных параметров ОТВ;
- состояние и герметичность контейнера для поверхностно-активного вещества или пенообразователя (для водных и пенных огнетушителей с раздельным хранением воды и других компонентов заряда).

7.11. В случае обнаружения механических повреждений или следов коррозии корпус и узлы огнетушителя должны быть подвергнуты испытанию на прочность досрочно.

7.12. Если гарантийный срок хранения заряда ОТВ истек или обнаружено, что заряд хотя бы по одному из параметров не соответствует требованиям технических условий, то такой заряд ОТВ подлежит замене.

7.13. Корпуса низкого давления огнетушителей закачного типа, а также огнетушителей с термическим элементом должны подвергаться испытанию гидростатическим пробным давлением, равным 1,8 Рраб.max, но не менее 2,0 МПа.
Корпуса огнетушителей низкого давления с газовым баллоном или с газогенерирующим элементом должны испытываться гидростатическим пробным давлением, равным 1,3 Рраб.max, но не менее 1,5 МПа.

7.14. Корпуса углекислотных огнетушителей должны подвергаться испытанию гидростатическим давлением не реже одного раза в 5 лет. Величина испытательного давления определяется в соответствии с требованиями правил [3].

7.15. После успешного завершения испытания огнетушитель должен быть просушен, покрашен (если необходимо) и заряжен ОТВ.

7.16. Огнетушители или отдельные узлы, не выдержавшие гидравлического испытания на прочность, не подлежат последующему ремонту, выводятся из эксплуатации и выбраковываются.

7.17. О проведенных проверках и испытаниях делается отметка на огнетушителе, в его паспорте и в журнале учета огнетушителей (приложение 5).
ПЕРЕЗАРЯДКА ОГНЕТУШИТЕЛЕЙ

8.1. Все огнетушители должны перезаряжаться сразу после применения или если величина утечки газового ОТВ или вытесняющего газа за год превышает допустимое значение (п. 5.7 НПБ 155-96 или п. 5.10 НПБ 156-96), но не реже сроков, указанных в Таблице 1. Сроки перезарядки огнетушителей зависят от условий их эксплуатации и от вида используемого ОТВ.
Таблица1 
Сроки проверки параметров ОТВ и перезарядки огнетушителей 
	Вид используемого ОТВ

	Срок (не реже)


		проверки параметров ОТВ

	перезарядки огнетушителя


	Вода (вода с добавками)

	Раз в год

	Раз в год


	Пена *

	Раз в год

	Раз в год


	Порошок

	Раз в год (выборочно)

	Раз в 5 лет


	Углекислота (диоксид углерода)

	Взвешиванием раз в год

	Раз в 5 лет


	Хладон

	Взвешиванием раз в год

	Раз в 5 лет



	


8.2. Порошковые огнетушители при ежегодном техническом осмотре выборочно (не менее 3% от общего количества огнетушителей одной марки) разбирают, и производят проверку основных эксплуатационных параметров огнетушащего порошка (внешний вид, наличие комков или посторонних предметов, сыпучесть при пересыпании рукой, возможность разрушения небольших комков до пылевидного состояния при их падении с высоты 20 см, содержание влаги и дисперсность). В том случае, если хотя бы по одному из параметров порошок не удовлетворяет требованиям нормативной и технической документации, все огнетушители данной марки подлежат перезарядке. 

* Огнетушители с многокомпонентным стабилизированным зарядом на основе углеводородного пенообразователя должны перезаряжаться не реже одного раза в 2 года.
Воздушно-пенные огнетушители, внутренняя поверхность корпуса которых защищена полимерным или эпоксидным покрытием, или корпус огнетушителя изготовлен из нержавеющей стали, или в которых фторсодержащий пенообразователь находится в концентрированном виде в отдельной емкости и смешивается с водой только в момент применения огнетушителей, должны проверяться с периодичностью, рекомендованной фирмой-изготовителем огнетушителей.
Перезаряжаться такие огнетушители должны не реже одного раза в 5 лет. 

8.3. Порошковые огнетушители, используемые для защиты транспортных средств, должны обязательно проверяться в полном объеме с интервалом не реже одного раза в 12 месяцев.
Порошковые огнетушители, установленные на транспортных средствах вне кабины или салона и подвергающиеся воздействию неблагоприятных климатических и (или) физических факторов, должны перезаряжаться не реже раза в год, остальные огнетушители, установленные на транспортных средствах, не реже одного раза в два года. 

8.4. ОТВ, предназначенные для зарядки в огнетушитель, должны быть герметично упакованы, иметь четкую маркировку и необходимую сопроводительную техническую документацию, а также пройти входной контроль на проверку соответствия их основных эксплуатационных параметров требованиям нормативных документов. 

8.5. ОТВ, не соответствующие по своим параметрам требованиям нормативной и технической документации, не должны применяться для зарядки в огнетушители. 

8.6. Не допускается при перезарядке огнетушителей использовать неизрасходованный остаток ОТВ (после применения огнетушителя) без квалификационной проверки его свойств на соответствие требованиям НТД.
Заряд водных и пенных огнетушителей полностью заменяется свежим. 

8.7. Не допускается смешивать порошковые составы различных типов (АВСЕ, ВСЕ, Д и т. д.), т. к. это приводит к значительному ухудшению их эксплуатационных свойств и к снижению огнетушащей способности. 

8.8. Запрещается преобразовывать огнетушители из одного типа в другой. 

8.9. Необходимо использовать только такие составы и в таком количестве, которые указаны в нормативно-технической или технической документации на данный огнетушитель.
В том случае, если при перезарядке огнетушителя используют ОТВ с другой областью применения, чем рекомендовано в технической документации на огнетушитель (например, вместо порошка типа АВСЕ используют порошок типа ВСЕ или вместо заряда на основе фторсодержащего пенообразователя заливают в огнетушитель заряд на основе углеводородного пенообразователя, или вместо ОТВ одной марки заряжают в огнетушитель ОТВ другой марки или другой фирмы-изготовителя), то необходимо провести испытания огнетушителей по пп. 5.8-5.11 НПБ 155 или по пп. 5.15-5.19 НПБ 156 и при получении положительных результатов внести соответствующие изменения в обозначение (п. 4.8 НПБ 155-96 или п. 4.10 НПБ 156-96), в этикетку (или установить новую) и в паспорт огнетушителя. Потребитель должен быть проинформирован о произведенной замене в письменной форме. 

8.10. Запрещается заряжать ОТВ в корпус огнетушителя сверх допустимого значения (особенно водных и пенных огнетушителей), т. к. это может привести к его разрушению при наддуве. 

8.11. Неиспользованный заряд хладонового огнетушителя не допускается выпускать в атмосферу; он должен быть собран в герметичную емкость и подвергнут регенерации или утилизации. 

8.12. Заряд водного или пенного огнетушителя должен быть собран в специальную емкость, проверен по основным параметрам и, в зависимости от полученных результатов, должен быть подвергнут процессу регенерации или утилизации. 

8.13. Корпуса порошковых и газовых огнетушителей перед зарядкой ОТВ должны быть просушены. Наличие в них влаги не допускается. 

8.14. Для создания давления в порошковых и хладоновых огнетушителях необходимо использовать сжатый азот или воздух, прошедшие через фильтры и осушитель. Точка росы используемых газов не должна быть выше минус 50 ° С. 

8.15. При перезарядке огнетушителя допускается применять только такие газовые баллоны, которые имеют необходимый запас вытесняющего газа и у которых срок следующего гидравлического испытания не ранее чем через 3,5 года. 

8.16. О проведенной перезарядке огнетушителя делается соответствующая отметка на корпусе огнетушителя (при помощи этикетки или бирки, прикрепленной к огнетушителю), а также в его паспорте. 

Тема 4.  «Средства связи и работа с ними».

Современные требования к организации охраны объектов состоят из целого комплекса мер, основной целью которых является их безопасная и бесперебойная работа. Обеспечение оперативного реагирования и выполнения профессиональных обязанностей служб охраны зачастую зависят от своевременного и оперативного оповещения, принятия и передачи информации. Практически все службы безопасности и охраны в своей деятельности используют радиосвязь для организации взаимодействия и управления сотрудниками. Радиостанции, в настоящее время, являются такими же неотъемлемыми атрибутами сотрудников охраны, как и индивидуальные средства защиты.

Назначение, виды, устройство  средств связи.
Система связи должна обеспечивать высокую надежность и достоверность передачи информации в сроки, обусловленные складывающейся обстановкой.

Для организации и обеспечения связи применяются проводные, радио и комбинированные средства связи. При помощи этих средств организуется телефонная, телеграфная, факсимильная и сигнально-кодовая виды связи. Телефонная связь используется для ведения устных переговоров; телеграфная - для передачи текстовой информации; факсимильная - для передачи (приема) изображений документов, предметов и других объектов; сигнально-кодовая - для передачи (приема) сигналов, команд, распоряжений. 

Проводные средства обеспечивают высокое качество и удобство установления связи, но обладают меньшей оперативностью. Они используются для передачи (приема) информации только между стационарными объектами. По проводным каналам связи организуется низкочастотная и высокочастотная (ВЧ) телефония, телеграфная и факсимильная связь. 

Высокочастотная телефония обеспечивает защиту от прослушивания переговоров посторонними лицами за счет преобразования низкочастотного речевого сигнала в высокочастотный и его последующего кодирования. Прослушать передаваемую информацию можно только с помощью специальной декодирующей аппаратуры ВЧ-связи. Низкочастотные телефонные каналы связи от прослушивания посторонними лицами не защищены.

Телеграфная и факсимильная связь обеспечивают документальность при передаче информации. Станции абонентского телеграфа используют собственные каналы телеграфной сети и позволяют устанавливать соединения с любым абонентом, автоматически (при отсутствии оператора) принимать информацию. Факсимильная связь организуется либо по телефонной сети с использованием специальных средств (факсимильных аппаратов), либо по сетям фототелеграфа.

Местная и междугородняя телефонная связь организуется при использовании коммуникаций и аппаратуры Министерства связи, включаемых в городскую телефонную сеть. Для организации связи на одном или нескольких компактно расположенных объектов дополнительно используются собственные мини-АТС и линии связи. Они рассчитаны на установление связи между внутренними абонентами и подключение их через небольшое количество линий к городской телефонной сети. Каждый абонент мини-АТС имеет свой внутренний номер. При выходе внутреннего абонента в городскую сеть мини-АТС автоматически выбирает свободную линию, тем самым обеспечивается необходимая пропускная способность линий связи.

1. КЛАССИФИКАЦИЯ ТЕХНИЧЕСКИХ СРЕДСТВ И СИСТЕМ РАДИОСВЯЗИ
Радиосвя́зь — разновидность связи, при которой в качестве носителя сигнала используются радиоволны в пространстве.

Радиосвя́зь бывает односторонняя и двухсторонняя. Односторонняя радиосвязь обеспечивает передачу сообщения в прямом, двухсторонняя в прямом и обратном направлениях.

Радиосвя́зь бывает симплексная и дуплексная. Симплексная радиосвязь предусматривает поочередный (только передача и только прием) обмен информацией, при этом переключается приемопередающая аппаратура и требуется 1 рабочая частота. Дуплексная радиосвязь предусматривает одновременный двухсторонний (прием и передача) обмен информацией, без переключения аппаратуры, но требуется 2 разных несущих частоты.

Частотная сетка, используемая в радиосвязи, условно разбита на диапазоны:

· Длинные волны (ДВ) — f = 150—450 кГц (λ = 2000—670 м)

· Средние волны (СВ) — f = 500-1600 кГц (λ = 600—190 м)

· Короткие волны (КВ) — f = 3-30 МГц (λ = 100-10 м)

· Ультракороткие волны (УКВ) — f = 30-30 000 МГц (λ = 10-0,01 м)

Радиосвязь можно разделить на:

· ДВ-, СВ-, КВ- и УКВ-связь без применения ретрансляторов

· Спутниковая связь

· Радиорелейная связь

· Сотовая связь
Спутниковая связь — один из видов радиосвязи, основанный на использовании искусственных спутников земли в качестве ретрансляторов. Спутниковая связь осуществляется между земными станциями, которые могут быть как стационарными, так и подвижными.

Спутниковая связь является развитием традиционной радиорелейной связи путем вынесения ретранслятора на очень большую высоту (от сотен до десятков тысяч км). Так как зона его видимости в этом случае — почти половина Земного шара, то необходимость в цепочке ретрансляторов отпадает — в большинстве случаев достаточно и одного.

Для построения систем спутниковой связи используются в основном три разновидности ИСЗ – на высокой эллиптической орбите (ВЭО), геостационарной орбите (ГСО) и низковысотной орбите (НВО). С точки зрения радиосвязи каждый тип ИСЗ имеет свои достоинства и недостатки.

В зависимости от назначения системы спутниковой связи и типа земных станций регламентом МСЭ различаются следующие службы радиосвязи:

- фиксированная спутниковая служба для связи между станциями, расположенными в определенных фиксированных пунктах, а также для распределения телевизионных программ;

- подвижная спутниковая служба для связи между подвижными станциями, размещаемыми на транспортных средствах (самолетах, морских судах, автомобилях и др.);

- радиовещательная спутниковая служба для непосредственного приема радио и телевизионных программ на терминалы, находящиеся у населения.

Радиорелейная связь — радиосвязь по линии, образованной цепочкой приёмо-передающих (ретрансляционных) радиостанций. Наземная радиорелейная связь осуществляется обычно на деци- и сантиметровых волнах.

Антенны соседних станций обычно располагают в пределах прямой видимости, так как это самый надежный вариант. Для увеличения радиуса видимости антенн их устанавливают как можно выше — на мачтах (башнях) высотой 70-100 м (радиус видимости — 40-50 км) и на высоких зданиях. Протяженность наземной линии радиорелейной связи — до 10000 км, ёмкость — до нескольких тысяч каналов.

Позже на её основе (как магистральной сети) строилась российская сеть сотовой связи, особенно в регионах.

Сотовая связь — один из видов мобильной радиосвязи, в основе которого лежит сотовая сеть. Ключевая особенность заключается в том, что общая зона покрытия делится на ячейки (соты), определяющиеся зонами покрытия отдельных базовых станций (БС). Соты частично перекрываются и вместе образуют сеть. На идеальной (ровной и без застройки) поверхности зона покрытия одной БС представляет собой круг, поэтому составленная из них сеть имеет вид сот с шестиугольными ячейками (сотами).

Примечательно, что в английском варианте связь называется «ячеистой» или «клеточной» (cellular), что не учитывает шестиугольности сот.

Сеть составляют разнесенные в пространстве приемопередатчики, работающими в одном и том же частотном диапазоне, и коммутирующее оборудование, позволяющее определять текущее местоположение подвижных абонентов и обеспечивать непрерывность связи при перемещении абонента из зоны действия одного приемопередатчика в зону действия другого.

Существует множество классификаций радиостанций и систем связи на их основе, но наиболее общее - это разделение средств радиосвязи на любительские и профессиональные. 

Профессиональные радиостанции – это высококачественный продукт, отвечающий всем требованиям жестких условий эксплуатации в различных отраслях профессиональной деятельности, функционально насыщенные, подлежащие обязательной регистрации в органах надзора за связью, позволяющие объединять такие радиостанции в единые сети связи.

Классификация решений профессиональной мобильной радиосвязи (ПМР) определяется отраслевой спецификой ПМР.

1. радиотелефонная система общего пользования (ртсоп)
Представляет собой систему радиосвязи, взаимодействующую с автоматической телефонной сетью и предназначенную для автоматического соединения и дуплексной связи: между абонентами АТС и подвижными или стационарными радиоабонентами, между радиоабонентами и ведомственными диспетчерами, а также с абонентами ведомственной телефонной сети. Позволяет также производить радиотелеграфный обмен и осуществлять передачу данных. РТСОП обслуживает определенную зону или направление, размеры которых определяются диапазоном рабочих частот, характеристиками аппаратуры. Пример РТСОП: система "Алтай". Один ствол этой системы может иметь до 300 абонентов.

2. ведомственные диспетчерские радиосистемы (вдрс)
Это локальные системы радиосвязи, предназначенные для оснащения диспетчерских служб, осуществляющих оперативное управление производством. Для ВДРС используются короткие волны: 1,5-8 МГц и метровые волны: 30-174 МГц.

Пример ВДРС: диапазон УКВ, стационарная радиостанция "Нива-М" и переносная "Карат-М" с радиусом действия 20-30 км. Стационарная радиостанция "Гроза-С" и переносная "Гроза-П" с радиусом действия 200-300 км. Диапазон МВ: радиокомплексы "Гранит-М", "Вивия", "Пальма-М" с радиусом действия 15-25 км. ВДРС позволяют осуществить прямую радиосвязь диспетчера с радиоабонентами в симплексном или дуплексном режимах или радиоабонентов между собой. 

3. технологические радиосистемы (трс)
Обычные или специализированные радиокомплексы, предназначенные для управления производственными операциями или технологическими процессами и являются собственностью предприятия, которое они обслуживают. Используют ТРС для облегчения выполнения трудоемких, сложных и опасных операций, для замены людей в местах соприкосновения с вредной средой, с опасными для здоровья электромагнитными полями и напряжениями.

Пример ТРС: буровые установки, механизированные бригады портовых грузчиков и т.д.

4. системы персонального радиовызова (спрв)
Они служат для передачи сигналов радиовызова перемещающимся абонентам. Система одностороннего действия, не включающая в себя, как правило, радиотелефонного канала. СПРВ используют дециметровый диапазон (ДМВ):160-180 МГц.

5. системы аварийной радиосвязи (сарс)
Представляют собой РС общего пользования или специализированные радиокомплексы, предназначенные для передачи сигналов бедствия с помощью радиотелефонов, радиотелеграфа или автоматически. САРС использует специально выделенные частоты в диапазонах СВ, КВ, УКВ, которые регулярно прослушиваются.

6. радиосистемы передачи данных (рспд)
Специализированные радиокомплексы, предназначенные для передачи различным радиоабонентам дискретной информации или комбинированные радиокомплексы, допускающие передачу наряду с дискретной и других видов информации. Диапазон у специализированных радиокомплексов - коротковолновый.

2. ХАРАКТЕРИСТИКА СИСТЕМ РАДИОСВЯЗИ 
Для обмена информацией между двумя пунктами используется двухсторонняя связь. В этом случае возможны две формы организации передачи сообщений: 

а) поочередный обмен информацией, когда один корреспондент только передает информацию, а второй ее принимает, - симплексная связь; 

б) непрерывная передача и прием сообщений каждым из корреспондентов - дуплексная связь.

Симплексная связь используется, как правило, между подвижными объектами, при относительно небольших информационных потоках. Для стационарных объектов с большой нагрузкой характерна дуплексная связь. С помощью радиостанций, в основном, организуется симплексная связь.

Основным способом организации радиосвязи является радиосеть. Все радиостанции радиосети работают на одной частоте, сообщение любого абонента прослушивают и все остальные. При данном способе организации связи используется простой голосовой вызов. Всем абонентам радиосети присваиваются свои позывные. Для лучшей организации работы в сети назначается главная радиостанция. Она осуществляет контроль за поддержанием дисциплины в эфире, правильным применением позывных, регулирует порядок радиообмена, дает разрешение на установление связи между подчиненными радиостанциями радиосети и оказывает помощь в установлении связи между этими радиостанциями. Все требования главной радиостанции должны точно и немедленно выполняться. 

Несмотря на невысокую надежность и пропускную способность связи по радиосетям этот способ требует меньшего количества частот и позволяет осуществлять циркулярную передачу (передачу сообщения всем абонентам одновременно), что особенно важно при решении одной задачи всеми абонентами сети. 

Современные радиостанции позволяют организовать несколько радиосетей на одной частоте. Это достигается за счет присвоения каждой радиостанции сети определенного кода, который автоматически передается в начале передачи. Радиостанция, находящаяся на приеме, анализирует передаваемый код, и если он соответствует ее индивидуальному коду и, соответственно, коду всех радиостанций данной сети, то она включается на прием. В противном случае, когда коды не совпадают, радиостанция показывает занятость канала и не включается.

На базе радиостанций возможна организация транкинговых сетей, позволяющих организовать двухстороннюю связь только между двумя абонентами сети, а не со всеми одновременно. Для этого используются радиостанции с встроенным транкинговым модулем и цифровой клавиатурой, аналогичной номеронабирателю телефона. Каждая из радиостанций программируется на свой индивидуальный код. В транкинговых системах используются несколько частотных каналов, которые через центральную станцию автоматически перераспределяются между абонентами. Это позволяет большому количеству абонентов использовать ограниченный частотный ресурс.

3. ДОСТОИНСТВА И НЕДОСТАТКИ РАДИОСВЯЗИ
Радиосвязь - одно из самых простых и надежных средств связи. Рации полезны и удобны, их можно использовать там, где недоступен ни один другой вид связи, системы радиосвязи недороги по цене, легко развертываются и нетребовательны к условиям окружающей среды.

В зависимости от диапазона радиоволны имеют свои особенности и законы распространения:

Длинные волны сильно поглощаются ионосферой, основное значение имеют приземные волны, которые распространяются, огибая землю. Их интенсивность по мере удаления от передатчика уменьшается сравнительно быстро.

Средние волны сильно поглощаются ионосферой днем, и район действия определяется приземной волной, вечером хорошо отражаются от ионосферы и район действия определяется отраженной волной.

Короткие волны распространяются исключительно посредством отражения ионосферой, поэтому вокруг передатчика существует т. н. зона радиомолчания. Днём лучше распространяются более короткие волны (30 МГц), ночью — более длинные (3 МГц). Короткие волны могут распространяться на больши́е расстояния при малой мощности передатчика.

Ультракороткие волны распространяются по прямой как свет и, как правило, не отражаются ионосферой.

Несомненные преимущества систем спутниковой связи – большая пропускная способность, глобальность действия и высокое качество связи – обусловили интенсивное развитие спутниковой связи. В настоящее время имеется более 30 крупных спутниковых систем, располагающих собственными спутниками, и более 100 спутников находятся в эксплуатации. Конфигурация систем спутниковой связи существенно зависит от типа ИСЗ, вида связи и параметров земных станций. Для построения систем спутниковой связи используются в основном три разновидности ИСЗ – на высокой эллиптической орбите (ВЭО), геостационарной орбите (ГСО) и низковысотной орбите (НВО). 
Недостатки спутниковой связи
Слабая помехозащищенность. Огромные расстояния между земными станциями и спутником являются причиной того, что отношение сигнал/шум на приемнике очень невелико (гораздо меньше, чем для большинства радиорелейных линий связи). Для того, чтобы в этих условиях обеспечить приемлемую вероятность ошибки, приходится использовать большие антенны, малошумящие элементы и сложные помехоустойчивые коды. Особенно остро эта проблема стоит в системах подвижной связи, так как в них есть ограничение на размер антенны и, как правило, на мощность передатчика.

Влияние атмосферы. На качество спутниковой связи оказывают сильное влияние эффекты в тропосфере и ионосфере.
Ионосферные эффекты. Эффекты в ионосфере обусловлены флуктуациями распределения свободных электронов. К ионосферным эффектам, влияющим на распространение радиоволн, относят мерцание, поглощение, задержку распространения, дисперсию, изменение частоты, вращение плоскости поляризации. Все эти эффекты ослабляются с увеличением частоты. Для сигналов с частотами, большими 10 ГГц, их влияние невелико. 

Задержка распространения сигнала. Проблема задержки распространения сигнала так или иначе затрагивает все спутниковые системы связи. Наибольшей задержкой обладают системы, использующие спутниковый ретранслятор на геостационарной орбите. В этом случае задержка, обусловленная конечностью скорости распространения радиоволн, составляет примерно 250 мс, а с учетом мультиплексирования, коммутации и задержек обработки сигнала общая задержка может составлять до 400 мс. 
Средства проводной связи
Средства проводной связи – это совокупность оконечных устройств приема – передачи информации, источника электропитания и проводных линий связи их соединяющих. Информация передается по искусственным линиям связи в виде электромагнитных колебаний. 
Искусственными линиями являются все виды проводов и кабелей, железнодорожные рельсы, провода, линии электропередачи и т.д.

Проводные средства связи предназначаются:

· Для передачи оперативно-служебной информации, не содержащей служебной тайны;

· Организация взаимодействия между постами охраны;

· Координации действий служб и подразделений охраны при усилении;

· Связи с гражданами и гражданскими учреждениями;

· Приема сообщений от граждан;

· Организация охраны объектов народного хозяйства, квартир граждан.
Аппаратуру телефонной  и телеграфной связи,  работающую по физическим электроцепям кабельных и воздушных линий связи, принято именовать средствами проводной связи.  

Средства проводной связи эффективно используются: 
- для централизованного наблюдения за охраняемыми объектами; 
- для передачи документальной информации используются телеграфные и фототелеграфные (телефаксы) аппараты; 
- для связи между собой персональных компьютеров (электронная почта); 
- для передачи видеоизображения с площадей,  перекрестков, метро, водных переправ, магазинов, т.е. с тех объектов, где установлены телевизионные установки.
Виды средств проводной связи.
К средствам проводной связи относятся:
Средства телефонной связи;
Средства телеграфной связи;
Средства факсимильной связи;
Средства кабельного телевидения.
Их объединяет то, что они все имеют линии передачи информации, способ ее передачи и аппаратура у каждого вида связи свои.
 “Принцип работы ТА и правила передачи информации  по телефонным каналам”.

Каждый работник частной охраны, передавая по телефону служебную информацию должен придерживаться следующих правил: передачу текста телефонограммы вести с такой скоростью, которая позволила бы ее записать. При передаче телефонограммы особое внимание нужно уделять  четкому, ясному и неторопливому произношению букв, слов, номеров и т.д. При плохой слышимости труднопроизносимые слова передавать  раздельно по буквам, служебные коды по цифрам. Запрещается передавать открытым текстом  сообщения,  содержащие сведения не подлежащие разглашению или раскрывающие существо оперативных мероприятий. Ведение служебных переговоров,  переговоров частного порядка по этим линиям запрещается.

Принцип работы проводной телефонной связи. 
Телефонные аппараты абонентов соединяются друг с другом при помощи различных линий и коммутационных устройств.  Во время разговора возникают звуковые колебания. Попадая в микрофон телефонной трубки, они преобразуются в электрические колебания  низкой частоты, усиливаются и передаются абоненту,  находящемуся на другом конце линии.  В  пункте приема электрические колебания преобразуются в звуковые при помощи телефона, и абонент слышит в трубке те слова и фразы, которые в микрофоне произносит собеседник. 

Телефонный аппарат может функционировать по принципу симплексной и дуплексной связи. При симплексном способе между  абонентами  разговор происходит по схеме “говорю-слушаю”, т.е. абоненты передают информацию поочередно, каждый из них прежде чем начать говорить  должен нажать тангенту на микротелефонной трубке для передачи сообщения. Дуплексный способ обмена дает возможность и говорить, и слушать одновременно. Большая часть телефонных аппаратов по своей конструкции предназначена для дуплексной связи.

По своей конструкции и назначению телефонные аппараты подразделяются на телефонные аппараты прямой связи (подключаемые непосредственно к  коммутаторам  или  станциям  оперативной связи ручного обслуживания РТС, соединение абонентов РТС осуществляется оператором РТС в ручную). И аппараты АТС. В аппаратах АТС в отличии от аппаратов РТС,  имеется номеронабиратель,  который предназначен для посылки импульсов при помощи  которых приводятся в действие приборы АТС, обеспечивающие автоматическое соединение двух абонентов.

Связь через РТС позволяет вызвать одновременно нескольких или при необходимости всех абонентов включенных в станцию и передать им циркулярное сообщение. Абоненту РТС всегда можно передать сообщение, даже если он занят разговором с другим абонентом.

Связь через АТС менее оперативна, так как сообщение здесь передается поочередно и нельзя его передать если абонент занят. Преимущество АТС в большом количестве абонентов.

По принципу питания микрофона телефонные аппараты подразделяются  на аппараты ЦБ и МБ. При МБ (с местной батареей питания) микрофон питается от источника питания расположенного внутри  телефонного  аппарата,  а при ЦБ питание микрофона производится от центральной батареи, расположенной на коммутаторе или станции. На смену обычным телефонным аппаратам постепенно приходят радиотелефонные удлинители, которые состоят из двух радиостанций. Одна из них подключается к телефонной линии, а другая выполняет роль телефонной трубки. Расстояние удаления такой “тел. трубки” от аппарата-радиостанции, установленного дома или на работе, может быть 0,2-3 км (в пределах прямой видимости) в зависимости от мощности  передатчика “тел. трубки”.

Основные тактико-технические характеристики средств радиосвязи. 
Ведение переговоров по радиосредствам.
 Радиостанции, или как их в народе называют рации, занимают важную нишу в области обеспечения беспроводной коммуникации и связи. Рации эксплуатируются как государственными службами, так и гражданскими лицами в самых разных целях. Наиболее востребованными рации являются там, где нет доступа к обычным сотовым сетям. Устройство радиостанции позволяет одновременно генерировать и принимать радиосигнал определенной частоты (длины волны). Именно рабочая частота и определяет тип, к которому можно отнести рацию. В зависимости от частотного диапазона и других технических характеристик рации делят вторично на соответствующие группы (для охоты, профессиональные, любительские, автомобильные, туристические и т.д.).
   Отдельно все рации делятся на безлицензионные и те, которые требуют регистрацию. Как правило, безлицензионные устройства имеют ограничения по мощности и количеству используемых каналов. Важно понимать, что универсального прибора, который работал бы во всех диапазонах одинаково хорошо, не существует. Есть рации, хорошо приспособленные для работы на открытой местности и в то же время не пригодные для городских условий, и наоборот, существуют радиостанции, специально созданные для работы в городе. 

На сегодня широко используются рации нескольких основных частотных диапазонов: 1) LPD/PMR (433-446 МГц), 2) CB (си-би рации 27 МГц), 3) VHF (138-174 МГц), 4)UHF (400-470 МГц). 

Таблица самых современных раций для каждого частотного диапазона. 
	Рация
	Частотный диапазон
	Мощность,

Вт
	Дальность связи, км
	Количество каналов
	Вес, г
	Тип рации

	Alan 42
	CB (26,965-27,405 мГц)
	4
	5
	400
	190
	Автомобильная

	Yosan JC-2204
	CB (26.065-28.305 мГц)
	6
	10
	200
	815
	Автомобильная

	Megajet           mj-600
	CB (25.615 - 28.305 мГц)
	10
	15
	240
	870
	Автомобильная

	Vertex              VX-231
	VHF (136-174 Мгц)
	5
	7
	16
	285
	Профессиональная

	Yaesu        FT-1900R
	VHF (136-174 Мгц)
	55
	30
	200
	1280
	Автомобильная

	Motorola   GP-360
	VHF (136-174 Мгц)
	5
	15
	255
	420
	Профессиональная

	Yaesu             VX-6R
	UHF/VHF
	5
	10
	1252
	270
	Профессиональная

	Kenwood           tk-f8 dual
	UHF/VHF
	7
	10
	128
	250
	Профессиональная


Технические характеристики носимых радиостанций MOTOROLA
	Технические

характеристики

	Motorola
GP-1280
	Motorola
GP-320
	Motorola
GP-360
	Motorola
GP-140 / GP-340 / GP-640
	Motorola
P-040 / P-080

	Диапазон частот

	УКВ: 136-174
ДМВ: 403-470, 450-527

	136-174/403-470MHz

	136-174/403-470 MHz

	136-174/403-470/36-42/42-50 MHz

	136-174/403-470MHz


	Количество
каналов

	16

	1

	255

	16

	4


	Ширина канала

	12,5/20/25

	12.5/20/25 кГц

	12.5/20/25 кГц

	12,5/20/25

	12.5/20/25 кГц


	Рабочее напряжение

	7,5 В

	7,5 В

	7,5 В

	7,5 В

	7,5 В


	Рабочие температуры

	-25 СЕ+55 С

	-25 СЕ+55 С

	-25 СЕ+55 С

	-30 СЕ+60 С

	-30 СЕ+60 С


	Размеры

	137 х 57,5 х 37,5

	137х57.5х37.5 мм

	137х57.5х37.5 мм

	5137х57,5х37,5

	37х57х137 мм


	Вес

	460

	420 г

	428 г

	420

	430 г


	Стабильность частот

	±2.5*10-6

	±2.5*10-6

	±2.5*10-6

	+/- 0,00025%

	±2.5*10-6


	Выходная мощность

		1-5 Вт

	1-5 Вт

	1-5/1-4

	5 Вт



	


Ведение переговоров по средствам радиосвязи строится по следующим принципам:

· Обязательно представляться и называть получателя;
· Говорить мало, но разборчиво и по делу;
· Помнить, что вас прослушивают «враги».
Начало разговора
Как правило, во время несения службы есть общее эфирное пространство и не всегда получатель может понять, кто говорит. Например, в эфире звучит фраза: «выдвигайся на позицию, засад нет», то неясно, кто передает и кому эта передача адресована. Это, во-первых засоряет эфир, во-вторых тратит время, которое часто решает всё.
«Классические» варианты прямого вызова на связь:

а) «Сокол третьему» - означает, что сокол передает третьему.

б) «Третий, ответь соколу»  - означает, что сокол просит третьего ответить на его вызов.

в) «Сокол, общий» или «Сокол, общий вызов» - соколу неизвестно кто находится на канале, он вызывает любого, кто находится на данной частоте

Варианты ответа:

а, б) «Третий на связи» - означает, что третий принял

в) «Гиннес на связи» или «Гиннес в канале»  или «Гиннес на частоте» - Гиннес  находится в данный момент на связи

Основная часть передачи
Тут действует 2 простых правила: говорить нужно коротко и четко и мысль должна быть завершенной. Почему? Потому что канал общий и кто-то наверняка тоже хочет что-то передать, возможно, более важное. Также следует выдержать паузу после нажатия на кнопку, и не отпускать ее после окончания фразы где-то секунду-две. Связано это с тем, что нажатие на кнопку передачи и ее отпускание сопровождается характерным звуком в эфире, он может заглушить часть слов.
Окончание передачи
Передачу заканчивают фразой «Прием». Она означает, что вещающий закончил передачу и освободил канал. Есть вариант использовать функцию Roger beep, это когда по окончании передачи в эфир передается тональный сигнал, свидетельствующий об окончании передачи, но «прием» используется чаще.
Типичные ошибки:
незнание своих позывных и карты радиосвязи. Такое не просто бывает, а довольно часто встречается. Вопросы типа «А у меня какой позывной?» Или «А на какой сейчас частоте старший?» многие часто слышат;
использование функции VOX. Довольно сложно правильно настроить эту функцию, то недостаточная чувствительность, то избыточная. В результате либо засоренный эфир, либо неразборчивость передачи;
незавершенные фразы. Например «Первый, тут это...» (отпускаем кнопку передачи) «Тут вражина атакует» (отпускаем кнопку передачи) «нам бы подмогу». Это целых 3(!) сообщения. Между ними запросто может кто-то вклиниться, ведь непонятно, закончена передача или нет;
доклад об изменении ситуации без конкретики. Фразы типа «Вижу движение» или «Враг наступает» - типичный пример. Где движение, сколько человек, кто они, какой враг, откуда наступает, в каком количестве - на эти вопросы придется отвечать, теряя время.

